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VORWORT DER OBLEUTE

Sehr geehrte Frau Kollegin,
sehr geehrter Herr Kollege,

wir leben in einer Zeit mit rasanten Veranderungen und véllig neuen Anforderungen.
Die Corona-Pandemie hat uns die Bedeutung und die Vorteile bzw. auch Nachteile
der Digitalisierung aufgezeigt. IT-Unterstitzung ist praktisch in allen Lebensbereichen
selbstverstandlich geworden und in der Apotheke ist das Arbeiten ohne technische
Unterstutzung nicht mehr vorstellbar. Durch die steigende Internetkriminalitat betrifft
Daten- und Informationssicherheit besonders auch Sie in der Apotheke. Nutzen Sie die
Moglichkeit der neuen Technologien, bleiben Sie aber gleichzeitig kritisch und schitzen
Sie lhre Daten und Informationen.

FUr uns stehen Sie als Mitglied der Pharmazeutischen Gehaltskasse im Zentrum un-
serer Entscheidungen und Sie kdnnen mit uns rechnen! Einerseits in Hinblick auf die
Sicherheit lhrer Daten, die bei uns verarbeitet werden und andererseits durch diese
Informationsbroschire, die Ihnen relevante IT-Themen fur den Apothekenalltag Gber-
sichtlich und leicht lesbar darstellt.

Unser Ziel ist es, erfahrene und weniger erfahrene Computerbenutzer in der Apotheke
zu erreichen. FUr detailliertes Fachwissen konnen wir Ihnen die Literatur aus der Quel-
lenangabe empfehlen. Diese Informationsbroschire kann Ihnen auch als Nachschlage-
werk dienen, aber erhebt nicht den Anspruch auf Vollstandigkeit.

Die aktuelle Version kénnen Sie jederzeit auf unserer Homepage www.gehaltskasse.at/
broschiren downloaden.

Erste Obfrau Zweiter Obmann
Mag.pharm. Irina Schwabegger-Wagner e. h. Mag.pharm. Georg Fischill e. h.
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ALLGEMEINES

Das Thema Sicherheit beschaftigt uns in vielen Bereichen, sei es nun im beruflichen
oder im privaten Bereich. Sicherheit ist immer ein subjektives Empfinden und wird von
jeder Person unterschiedlich wahrgenommen und gelebt.

Informationstechnologie (IT) ist als Oberbegriff flr die Informations- und Daten-
verarbeitung, sowie die dafur bendtigte Software und Hardware, zu verstehen.

Die IT-Sicherheit bezieht sich auf elektronisch gespeicherte Informationen und
IT-Systeme, mit dem Ziel, die Vertraulichkeit, Integritat und Verfugbarkeit der Infor-
mationen und Informationstechnik zu gewahrleisten. Alle technischen und auch nicht
technischen MaBnahmen zur Verringerung der Risiken, Schwachstellen bzw. Be-
drohungen der Informationstechnologie fallen unter dem Begriff IT-Sicherheit.

Wenn wir von EDV-Sicherheit sprechen, geht es prinzipiell um den Schutz von Daten.
Der Begriff EDV (Elektronische Datenverarbeitung) steht fur die Erfassung und Bearbei-
tung von Daten durch elektronische Gerate.

Der Umfang an personlichen und sensiblen Daten steigt laufend und deren Schutz
muss oberste Prioritat haben. Jede/Jeder Einzelne von uns kann seinen Beitrag dazu
leisten. Trotz hdchster SicherheitsmalBnahmen lauern die Gefahren sowohl auf virtuel-
ler, elektronischer, physischer und personeller Ebene. Zum Beispiel mussen auch die
elektronischen Gerate, mit denen Sie arbeiten, sowie die Raumlichkeiten, in denen sie
sich befinden, geschitzt werden. Oft sind es nur simple MaBhahmen, die eine grolRe
Wirkung zeigen. Vergessen Sie nicht darauf Ihr Team in der Apotheke auf sicherheits-
relevante Themen zu sensibilisieren.

Seien Sie sich der Gefahren, die unsere elektronische Welt birgt, bewusst. Die Schwie-
rigkeit besteht sicher darin, das richtige Ausmal3 an technischen Sicherheitseinrichtun-
gen zu ermitteln.

Wir alle bemUhen uns um héchste Sicherheitsvorkehrungen, aber

in der Informationssicherheit gibt es keine 100%ige Sicherheit!

Sie leben Sicherheit schon in vielen Bereichen, z.B. haben Sie in lhrem Auto Airbags,
ABS und Sicherheitsgurte oder Sicherheitstiren und Alarmanlagen in lhren Hausern
und Wohnungen.

Betreiben Sie in der Apotheke keine ,Vogel-Straul3-Politik” nach dem Motto: ,Mir ist
noch nie etwas passiert”.
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1. Datenschutz in der Apotheke



In der Apotheke begegnen Ihnen viele verschiedene Arten von Daten, angefangen
von den Kundendaten auf Rezepten und Karteien, den Rezeptabrechnungsdaten, den
Geschafts- und Wirtschaftsdaten, bis hin zu lhren personlichen Zugangsdaten. Es ist
selbstverstandlich, dass Datenschutz einen hohen Stellenwert in Ihren Tatigkeiten ein-
nimmt und Sie sensibel mit diesem Thema umgehen.

Grundsatzlich beschaftigen Sie sich als Apotheker*in schon sehr lange mit dem Thema
Datenschutz. Mitunter durch den 8 19 der Apothekenbetriebsordnung', in dem das
Thema ,Verschwiegenheit” behandelt wird.

Durch das Inkrafttreten der EU-Datenschutzgrundverordnung im Mai 2018 erhielt das
Thema Datenschutz und die Wahrung der Persdnlichkeitsrechte eine neue Bedeutung
und Akzeptanz. Der Umgang mit personenbezogenen Daten ist im privaten wie auch
im geschaftlichen Umfeld bewusster geworden. Fir Unternehmen mitunter auch durch
die Befurchtung finanzieller bzw. strafrechtliche Konsequenzen. Sollten personenbezo-
gene Daten in falsche Hande geraten, so kann man das nicht mehr riickgangig machen!
Durch die Medienprasenz dieses Themas sind die Burger*innen informiert und auf das
Thema Datenschutz sensibilisiert.

Datenschutz hat heute zunehmend mit Datensicherheit zu tun. Datensicherheit be-
inhaltet alle digitalen DatenschutzmaBnahmen, die angewendet werden, um den un-
zulassigen Zugriff auf Computer, Datenbanken und Websites zu verhindern. Auch einer
Beschadigung von Daten wird mit einem sorgsamen Umgang der neuen Technologien
vorgebeugt.

Die gangigsten Datensicherheitstechnologien sind Backups, Datenmaskierung und
Datenldschung. Auch die Verschlisselung ist eine wesentliche Malinahme der Daten-
sicherheitstechnologie, um digitale Daten, Software, Hardware und Festplatten fur Ha-
cker unlesbar zu machen. Authentifizierungen dienen ebenso der Datensicherheit.
Uberall wo Daten gesammelt werden, besteht auch die Gefahr des Datenmissbrauchs.
Ein gesundes Misstrauen, bei der Uberlassung von personenbezogenen Daten ist
durchaus gerechtfertigt.
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TABO §19:,Alle in der Apotheke
tatigen Personen sind - sofern
nicht Durchbrechungen der Ver-
schwiegenheit gesetzlich vor-
gesehen sind - verpflichtet, alle
ihnen ausschlieRlich aus ihrer
Tatigkeit bekannt gewordenen
betriebs- und kundenbezogenen
Daten sowohl wahrend ihrer
Apothekentatigkeit als auch
nach deren Ende geheim zu hal-
ten. Die Entscheidung Uber die
Ubermittlung derartiger Daten
liegt beim Apothekenleiter/bei
der Apothekenleiterin®



2https://www.dsb.gv.at/recht-
entscheidungen/gesetze-in-oes-

terreich.html (31.01.2024)

Shttps://www.ris.bka.gv.at/
Dokumente/BgblAuth/
BGBLA 2017 1120/
BGBLA 2017 | 120.pdf

(31.01.2024)

‘https://www.ris.bka.gv.at/
GeltendeFassung.wxe?Ab-
frage=Bundesnormen & Ge-
setzesnummer=20010206

31.01.2024

*Quelle zur Videouberwachung
im Login Bereich auf der Home-
page der Apothekerkammer
https://www.apothekerkammer.
at/geschuetzt/rechtliche-infor-
mationen/rechtsbereiche/da-
tenschutzrecht/videoueberwa-
chung-in-der-apotheke#c3455

(31.01.2024)

Datenschutzgrundsatze

Die EU - Datenschutzgrundverordnung? ist seit 25. Mai 2018 in allen Mitgliedstaaten
wirksam und vereinheitlicht die Regeln fur die Verarbeitung personenbezogener Daten,
die Rechte der Betroffenen und die Pflichten der Verantwortlichen. Die Verordnung
enthélt zahlreiche Offnungsklauseln und l&sst dem nationalen Gesetzgeber gewisse
Spielrdume. In Osterreich wurde das Datenschutz-Anpassungsgesetz 2018, eine Novel-
le des DSG 2000 (jetzt nur DSG) beschlossen. Das Gesetz wurde im BGBI Nr. 120/2017
kundgemacht und trat am 25.05.2018 in Kraft®. Ab diesem Zeitpunkt gelten sowohl die
Regelungen aus der Datenschutz-Grundverordnung (DSGVO), als auch aus dem &ster-
reichischen Datenschutzgesetz idF des Datenschutz-Anpassungsgesetzes 2018 (Daten-
schutzgesetz - DSG) und der Verordnung der Datenschutzbehdérde Uber die Ausnah-
men von der Datenschutz-Folgenabschatzung (DSFA-AV) -.

Jedes Unternehmen ist verpflichtet Verarbeitungsverzeichnisse der Datenverarbei-
tungen zu fuhren und diese Verarbeitungstatigkeiten innerhalb eines Risikomanage-
ments in Bezug auf IT-Sicherheit und Datenschutz-Folgenabschatzungen zu bewerten.
Innerhalb der Verarbeitungsverzeichnisse wird der Zweck und die Rechtsgrundlage
bzw. die Empfanger und Datenkategorie der Datenverarbeitungen dokumentiert, so-
wie der Speicherort der personenbezogenen Daten.

Das Verfahrensverzeichnis in der Apotheke sollte z. B. die Rezeptverrechnung, Kun-
denkarteien, Korrespondenz, VideolUberwachung oder Wareneinkauf umfassen. Vi-
deolberwachung in der Apotheke ist grundsatzlich zulassig, aber nie zum Zweck der
Kontrolle von Mitarbeiter*innen (aul3er diese haben zugestimmt). Jeder Verarbeitungs-
vorgang muss protokolliert (aulBer Echtzeitiberwachung) werden und eine Speiche-
rung ist grundsatzlich fir maximal 72 Stunden vorgesehen.:

Die Pflichten der Verantwortlichen wurden stark ausgeweitet. Jede Apotheke hat
daflr Sorge zu tragen, dass die Zweckbindung der Datenverarbeitung, die Datenspar-
samkeit, die Begrenzung von Zugriffsrechten, die Transparenz von Zugriffen und die
Richtigkeit und Vollstandigkeit von Daten gewahrleistet ist. Innerhalb der Datenschutz-
grundverordnung spricht man von geeigneten technischen und organisatorischen
MalBnahmen. Diese MalRnahmen mussen auch evaluiert und gegebenenfalls ange-
passt werden. Achten Sie darauf, Einwilligungserklarungen fur Stammkund*innen ein-
zuholen und, sollten Dienstleister in lhrem Auftrag Daten verarbeiten, ist ein Auftrags-
datenverarbeitungsvertrag mit diesen abzuschlieen.

Datenschutz-Folgenabschatzungen sind fur besonders risikoreiche Datenverarbeitun-
gen vorzunehmen. Die Datenschutzbehdrde fuhrt ,Black und White-Lists” zur Orien-
tierung. Unternehmen, welche besonders sensible Daten verarbeiten, bekommen die
Auflage einen Datenschutzbeauftragten zu bestellen. Ob in Apotheken die Notwendig-
keit fur die Bestellung eines Datenschutzbeauftragten besteht beantwortet Ihnen die
Osterreichische Apothekerkammer.

Der Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten ist

ein Grundrecht und hat einen grol3en Stellenwert. Die Betroffenenrechte und Infor-
mationspflichten wurden innerhalb der neuen Datenschutzgesetze ausgeweitet und
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DATENSCHUTZ IN DER APOTHEKE

gestarkt. Jede Person hat ein Auskunftsrecht bzw. ein Recht auf Berichtigung Uber die
gespeicherten Daten. Zusatzlich besteht mit der neuen Datenschutzgrundverordnung
das Recht auf Loschung, das Recht auf eingeschrankte Verarbeitung, das Recht auf
Datenubertragbarkeit bzw. ein Widerspruchsrecht. Im Falle eines Datenschutzvorfal-
les sind die betroffenen Personen innerhalb von 72 Stunden zu verstandigen. Vor der
Meldung an die Datenschutzbehdérde sollte das Datenleck nach Moglichkeit beseitigt
werden, um weitere Schaden zu verhindern. Prufen Sie, ob ein ,hohes Risiko” fur die
Betroffenengruppe vorliegt, da in diesem Fall auch die betroffenen Personen zu infor-
mieren sind.

Zu bedenken ist auch, dass im Falle von Versté3en zusatzlich zu einer Verwaltungsstra-
fe auch Schadensersatzforderungen jener Person drohen, deren Daten verletzt wur-
den. Diese Verwaltungsstrafen kénnen sehr hoch ausfallen! Vergessen Sie nicht, lhre
Mitarbeiter*innen in der Apotheke regelmaRig zu schulen und auf das Thema Daten-
schutz zu sensibilisieren.

Die Osterreichische Apothekerkammer unterstitzt Sie bei der Umset-
zung der Datenschutzgesetze in Ihrer Apotheke!

Alle notwendigen Unterlagen finden Sie im geschitzten Login Bereich
unter
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https://www.apothekerkammer.at/geschuetzt/rechtliche-informationen/rechtsbereiche/datenschutzrecht
https://www.apothekerkammer.at/geschuetzt/rechtliche-informationen/rechtsbereiche/datenschutzrecht

Authentifizierung und Passwortmanagement

Es gibt zwar nicht nur die eine MaBnhahme, um Cyberkriminelle aufzuhalten und die
Daten in der Apotheke zu schutzen, aber eine der wichtigsten Malinahmen fur die Da-
tensicherheit und den Schutz vor Manipulation ist definitiv eine gute Authentifizierung.
Die Authentifizierung bestimmt und pruft die Gultigkeit Ihrer Identitat. Es gibt verschie-
dene Mdoglichkeiten der Authentifizierung:

® Passwort - ist etwas, das moglichst nur Sie selbst wissen sollten! Passworter beweisen
wer Sie sind, weil Sie etwas wissen. Die Gefahr bei Passwortern besteht darin, dass sie
einen zentralen Ausfallpunkt darstellen.

® Smartcard - ist eine Plastikkarte mit eingebautem Chip, wie etwa die e-Card oder Ban-
komatkarte und somit etwas, das Sie haben und auf das Sie gut aufpassen sollten! In
Kombination mit dem PIN-Code (z.B. Bankomatkarte) ist es eine Form der Zwei-Faktor-
Authentifizierung.

® Biometrie - bedient sich eines bestimmten Merkmals von Ihnen, wie etwa dem Finger-
abdruck oder Iris Scan.

Die haufigste Authentifizierung bzw. Anmeldung ist jene mittels Benutzername und
Passwort, aber auch die am wenigsten sichere Methode. Je starker das Passwort aller-
dings ist, desto sicherer/starker wird diese Methode. Sicherer sind biometrische Merk-
male und die Verwendung von Smartcards oder die Authentifizierung mittels digitaler
Signatur.

Wenn Sie mehr als eine Authentifizierungsmethode verwenden, figen Sie eine zusatz-
liche Ebene des Schutzes vor Cyberkriminellen hinzu. Die zusatzliche Nutzung eines
zweiten Faktors zur Authentifizierung ist somit weitaus die sicherste Losung.

Bei der Zwei-Faktor-Authentifizierung (manchmal auch 2FA, Zwei-Schritt-Verifizierung
oder Multi-Faktor-Authentifizierung genannt) werden nicht nur eine, sondern zwei ver-
schiedene Methoden zur Authentifizierung bendtigt. Auf diese Weise ist Ihr Konto auch
dann geschutzt, wenn Ihr Passwort kompromittiert wird.
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Tipps fur gute Passworter

Passworter sind im digitalen Leben ein notwendiges Ubel und fir den sicheren Um-
gang braucht es Strategien. Vermehrt wird Ihnen der Begriff Passwort begegnen. Kenn-
wort, Zugangscode, Keyword oder etwa PIN sind durchaus auch tblich und im Sinne
des hier beschriebenen Begriffes Passwort zu verstehen. Folgende Ratschlage haben
wir fir Sie zusammengestellt:

® Vermeiden Sie Name, Geburtsdatum, Tastaturmuster und verwenden Sie auch keine
Worter, die in einem Worterbuch zu finden sind.

® Verwenden Sie stattdessen Passwortphrasen - am besten in Kombination mit Zahlen
und Sonderzeichen! Empfehlenswert sind Satze oder zufallige Worter, die man sich leicht
merken kann. Z.B.: ,IDie!Titanik!ist!1912!gesunken!”

® Je langer das Passwort ist, desto sicherer! Besonders wichtige Benutzerkonten sollten Sie
mit mindestens 20 Zeichen langen Passwortern schutzen und auch regelmal3ig andern.
Far weniger wichtige Zugange, wie etwa Online-Zeitungen, kdnnen Sie auch weniger
starke Kennworter benutzen. Wenn Sie wissen wollen, wie sicher das gewahlte Passwort

ist, dann kénnen Sie es testen®. ¢https://de.pc112.eu/passwort-
test-check-it-sicherheit-staerke

® Verwenden Sie fur jedes Benutzerkonto ein anderes Passwort! Sollte ein Passwort doch (31.01.2024)

einmal geknackt werden, bleiben andere Zugange dennoch geschutzt. http://www.wiesicheristmein-
passwort.de/ (31.01.2024)

Pharmazeutische Gehaltskasse fir Osterreich | 11



"https://www.bsi.bund.de/DE/
Themen/Verbraucherinnen-
und-Verbraucher/Informatio-
nen-und-Empfehlungen/Cyber-
Sicherheitsempfehlungen/
Accountschutz/Sichere-Passwo-

erter-erstellen/Passwort-Mana-
ger/passwort-manager_node.

html (31.01.2024)

shttps://www.chip.de/artikel/
Test-Die-besten-Passwort-
Manager_182620837.html

(31.01.2024)

Tipps zur Passwortverwaltung

Am besten ware es naturlich, sich alle Passworter zu merken. Aber bei der Fulle von
Kennwortern tun wir uns oft schwer den Uberblick zu behalten bzw. grenzt es an Un-
moglichkeit sich alle zu merken.

Wenn Sie sich Passworter aufschreiben, bewahren Sie sie auf jeden Fall an einem si-
cheren Ort, wie etwa in einem mechanischen oder auch elektronischen Datensafe, auf.
Eine Textdatei, die Passworter enthalt, sollte auf keinen Fall als ungeschutztes Doku-
ment am PC abgelegt werden. Eine ausgedruckte Passwortliste, die in der Geldbdérse
mitgenommen wird, ist ebenso nicht empfehlenswert!

Eine gute Moglichkeit ist es sich eines Passwort-Managers’ zu bedienen. Das sind
Programme, die Benutzernamen und Passworter verwalten. Mittels Verschltsselung
und eines komplexen Masterpasswortes verwahren Passwort-Manager die Passworter
sicher. Der Vorteil ist, dass, anstatt von vielen verschiedenen Passwdrtern nur mehr
eines zu merken ist (Masterpasswort). Je nach Wahl des Programmes werden die Pass-
worter entweder lokal auf dem Gerat oder zwecks Synchronisierung auf verschiedenen
Systemen (oft cloudbasiert) gespeichert. Es gibt eine Fulle verschiedener Anbieter.:
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Sichere digitale Identitat

Sichere digitale Identitaten sind zum Beispiel die ID Austria, eAusweise oder person-
liche Datensafes. Im e-Banking Bereich, bei e-Formularen der Pharmazeutischen Ge-
haltskasse oder bei e-Business Anwendungen werden sichere digitale Identitaten ein-
gesetzt. Um digitale Amtswege sicher und nachvollziehbar durchfuhren zu kénnen,
mussen Behdrden die Identitat von Personen zweifelsfrei feststellen kénnen. Dazu
bedarf es eines elektronischen Werkzeugs, die Personen eindeutig ausweist: die ID
Austria.

Mittlerweile kénnen viele Amtswege online erledigt werden (https://www.oesterreich.
gv.at). BriefButler, zum Beispiel, ist eine Plattform, auf der man PDF-Dokumente sig-
nieren bzw. Dokumente eingeschrieben versenden kann. Sie kénnen hier Kuverts oder
Briefmarken sparen. Plattformen, um diverse Online-Kindigungen einfach durchzu-
fuhren sind auch sehr praktisch und zeitsparend (www.online-kuendigen.at).

Ein e-Tresor bietet die Moglichkeit, Dokumente und Vertrage elektronisch abzulegen,
um diese dann weltweit wieder abrufen zu kénnen. Sie bieten héchsten Schutz vor
Diebstahl, bzw. kénnen die darin abgespeicherten Dateien extra mit einem Passwort
gesichert werden. Neben dem sicheren Online-Speicherplatz bieten sie eine Plattform,
um Dokumente elektronisch zu signieren bzw. signierte Dokumente zu priufen und zu
versenden.

Bedenken Sie, dass ein Identitatsdiebstahl grolen Schaden anrichten kann, sei es
nun finanziell oder durch einen personlichen Imageschaden. Ein Diebstahl der Identi-
tat bedeutet, dass mit dem eigenen Namen und personlichen Daten eine dritte Per-
son ihr Unwesen treibt (z. B. Warenbestellungen oder Namensmissbrauch auf Blogs,
Kredite kdnnen aufgenommen werden, usw.). Wer im Internet sicher unterwegs sein
mdchte, braucht einen digitalen Personalausweis!

Die digitale Signatur

Eine digitale Signatur stellt sicher, dass ein Dokument oder eine Nachricht von der
Person kommt, die ihre Unterschrift gegeben hat. Zur Umsetzung wird ein asymme-
trisches Verschlisselungsverfahren verwendet, wobei der Sender seine Nachricht mit
dem o&ffentlichen Schlussel®° des Empfangers signiert und verschlisselt, und der Emp-
fanger die Unterschrift mittels seines privaten Schltssels™ bestatigt und die Datei ent-
schlUsselt. Es handelt sich hier um einen Identitatsnachweis auf héchster Sicher-
heitsstufe.

Zum Beispiel fangen Trojaner' eingegebene Transaktionsnummern (TAN) ab und miss-
brauchen sie fur eigene Zwecke. Der Einsatz einer digitalen Signatur kann vor derarti-
gen Angriffen wirkungsvoll schutzen.

Mit der ID Austria kénnen Sie sich modern, sicher und digital identifizieren.
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°Ein offentlicher Schlussel ist
jedem Gerat im Netzwerk und
im Internet bekannt.

°Ein privater Schlussel ist nur
einer Person (dem Empfanger)
bekannt.

""Trojaner Programme sind in
der Lage Hintertlren, durch die
der Angreifer den PC, Smart-
phone, etc. fernsteuern kann, zu
offnen. Haben sie erst einmal
die Kontrolle, konnen sie Daten

loschen oder andern, Nachrich-
ten versenden, Informationen
und Passworter ausspionieren
und noch vieles mehr.




ID Austria

Immer mehr Menschen benutzen die ID Austria. Damit kdnnen Sie sich sicher online
ausweisen und diverse digitale Services nutzen. Sei es als Ausweis bei Behdrden oder
als rechtsgiiltige elektronische Unterschrift. Diese Form der Online-Unterschrift ist
gesetzlich der eigenhandigen Unterschrift auf Papier gleichgestellt. Sie kdnnen daher
Vertrage abschlielen und rechtsgultig elektronisch unterschreiben. Informationen
rund um die ID Austria finden Sie auf www.oesterreich.gv.at.

Eine kostenlose Aktivierung der ID Austria ist bei Behérden méglich und gewahrleistet
die Vollfunktion. Bei der Freischaltung wird die Personenbindung zwischen der Person
und dem verwendeten Handy herbeigefuhrt. Die jeweilige Handynummer bildet den
Benutzernamen und gegen Missbrauch ist man durch die Festlegung des Passwortes
(,Signaturpasswort”) abgesichert.

In der jeweiligen Anmeldung meldet man sich mit dem Benutzernamen und dem Si-
gnaturpasswort an. Fur den Signaturvorgang wird eine SMS mit einem TAN auf das
registrierte Handy geschickt. Mit diesem TAN unterschreiben Sie dann in der jeweiligen
Anwendung rechtsgultig.

Im Dezember 2023 hat der Umstieg von der Handy-Signatur auf die ID Austria statt-
gefunden. Ein Umstieg von der Handy-Signatur, welche von der Pharmazeutischen Ge-
haltskasse registriert wurde, lasst die Basisfunktionen der ID Austria zu.

Die ID Austria Basisfunktionen sind fur die e-Service Anwendungen der Gehaltskasse
ausreichend. Fir unsere Nutzer*innen bedeutet das keine Anderung. Sie behalten alle
Funktionen und Ihre Anmeldedaten (https://www.gehaltskasse.at/id-austria).

Die Pharmazeutische Gehaltskasse bietet diverse e-Formulare bzw. die Anmeldung in
das e-Service Portal der Pharmazeutischen Gehaltskasse Uber die Signierung mittels ID
Austria an. Die Informationen dazu finden Sie im Kapitel , Digitale Dienste”.

Da die ID Austria Uber ihr Smartphone funktioniert, sollten Sie nicht darauf vergessen
Ihr mobiles Gerat vor unbefugten Zugriffen zu schiitzen. Informationen zum Schutz
von mobilen Geraten haben wir fur Sie im Kapitel ,Technische und Organisatorische
SchutzmalRnahmen" zusammengestellt.
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SicherheitsmaBnahmen zum Datenschutz

® Uberlegen Sie sich, wer Zugriff auf die unterschiedlichsten Daten in der Apotheke haben
soll, und schranken Sie den Zugriff gegebenenfalls ein. Sie kdnnen Benutzerprofile ein-
richten, mit denen Sie den Mitarbeiter*innen unterschiedliche Rechte vergeben kdnnen.
Je nach GroR3e lhrer Apotheke ist ein Zugriffsplan praktisch, da Sie auf einen Blick sehen
konnen, wer welche Berechtigungen hat.

® Wichtige Unterlagen sollen nicht offen am Schreibtisch oder elektronisch am PC/Server
far alle griffbereit liegen. Versperren Sie diese oder sichern Sie Ordner mit einem Pass-
wort.

® Bedenken Sie dies auch bei der Entsorgung von Datenmaterial. Wichtig ist, dass firmen-
oder personenbezogene Ausdrucke im Dokumentenvernichter landen und Daten auf
Datentragern fachgerecht zerstort werden.

® Um vorzusorgen, dass keine Firmendaten heruntergeladen werden kdnnen, kénnte man
die Schnittstellen, wie USB oder Card Reader, deaktivieren und nur dort Ausdrucke zu-
lassen, wo man sie auch bendtigt.

® Verwenden Sie im privaten und beruflichen Bereich keine gleichen Passworter.

® Passworter, PIN-Codes, Apothekerausweis, sowie auch Schlussel stellen einen besonde-
ren Wert dar - gehen Sie vorsichtig damit um. Andern Sie lhre Passworter regelméaRig,
geben Sie diese nicht weiter und wenn Sie das Gefluihl haben, dass ein Dritter lhre Pass-
worter kennt - andern Sie sie.

® Aktivieren Sie die ID Austria fUr einen sicheren Zugang in das e-Service Portal der Phar-
mazeutischen Gehaltskasse.

® Social-Engineering ist eine nicht-technische Methode, die menschliche Charaktereigen-
schaften (z.B. Gutglaubigkeit) ausnitzt, um so an vertrauliche Informationen zu gelangen
und ist oft schwer erkennbar. Sie sollten Ihre Mitarbeiter*innen aber daraufhin sensibili-
sieren. Auch Lieferanten oder Handwerker kdnnten aus reiner Neugier an Informationen
gelangen, die nicht fur sie bestimmt sind.

® Denken Sie immer daran, dass Sie hoch sensible Daten in Ihrer Apotheke verwalten und
verarbeiten. Lassen Sie nur Personen, denen Sie wirklich vertrauen an Ihre technischen
Gerate und in lhre Raumlichkeiten. Unzureichend geschulte Mitarbeiter*innen oder
selbst ernannte ,Hobbytechniker” sollten in Ihrer Apotheke keinen Platz haben.

® |nformieren Sie sich regelmaRig zur aktuellen Gesetzeslage im Datenschutz und benut-
zen Sie die bereitgestellten Informationen auf der Homepage der Osterreichischen Apo-
thekerkammer und der Pharmazeutischen Gehaltskasse.
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DIE APOTHEKENINFRASTRUKTUR

Fur Sie als Apotheker*in ist es wichtig, dass Sie Ihren taglichen Arbeiten in der Apothe-
ke storungsfrei nachgehen kénnen. Dazu muss allerdings die Technik funktionieren.
Die Verfugbarkeit der Informationstechnologie und der diversen technischen Systeme
und Werkzeuge ist essenziell fur den Betrieb in der Apotheke.

Ohne IT-Unterstutzung ist der Arbeitsablauf, so wie er heute funktioniert, kaum mehr
vorstellbar. Es ist meist selbstverstandlich, dass Sie ein POS-System im Einsatz haben,
dass Sie Bankomaten und Lagerautomaten ansteuern, Lagerbewirtschaftung, Rezept-
verrechnung und das Rechnungswesen mittels Computerunterstttzung durchfthren,
sowie im Internet recherchieren.

Vor einigen Jahren wurde an der Tara noch mit dem Warenverzeichnis in Papierfor-
mat und Registrierkassen gearbeitet. Wenn man den Lagerstand wissen wollte, wurde
einfach in der Lade nachgeschaut. Die Bestellung wurde mit Minikarten Uber Apodat
telefonisch durchgefuhrt. Jedes Rezept musste taxiert und nummeriert werden und
die Sammelaufstellung wurde per Hand geschrieben. Gefuhlt ist das noch gar nicht so
lang her.

Die technische Entwicklung in der Apotheke ist in den letzten Jahren rasant vorange-
schritten. Viele Ablaufe wurden erleichtert und viele neue Herausforderungen sind im
Zuge der Digitalisierung dazugekommen.

A Ihre Kompetenz liegt darin, Risiken abzuschéatzen und Sicher-

heitstipps fur die Gesundheit zu geben. Achten Sie auch auf die
.Gesundheit” der IT-Infrastruktur in der Apotheke.

Durch die Vorschriften in der Apothekenbetriebsordnung haben Apotheken eine weit-
gehend vorgeschriebene Struktur, trotzdem hat jeder Betrieb unterschiedliche Anspru-
che und individuelle Gegebenheiten.

Eine klare Trennung der Infrastruktur fur den privaten und geschaftlichen Bereich sollte
angestrebt werden. Nur mit einer klaren Trennung des Netzwerkes kénnen Sie sicher-
stellen, dass geschaftliche und private Belange nicht miteinander vermischt werden.
Sie kdnnen so auch separate Einstellungen, wie z.B. spezielle Internetseiten sperren,
speziell fur Ihren Betrieb vornehmen.
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Technische IT-Infrastruktur

Die IT-Infrastruktur ist das zentrale Steuerungselement aller digitalen Prozesse in Ih-
rer Apotheke. Aus diesem Grund sollten Sie diese immer aktuell halten, hegen und
pflegen. Unter IT-Infrastruktur versteht man die Komponenten, die fur die Ausfuhrung
und Verwaltung unternehmensfahiger IT-Umgebungen notwendig sind. Dazu zahlt
Hardware, wie Server, PCs, Router, haustechnische Anlagen sowie Software und Netz-
werkkomponenten fur die Verbindung innerhalb und aul3erhalb der Apotheke. Diese
Komponenten kdnnen in unternehmenseigenen Strukturen oder innerhalb von Cloud
Systemen umgesetzt werden.

Apothekenhardware

Das Herzstuck jeder IT ist der Server, auf dem alle gemeinsam genutzten Ressourcen,
wie Programme, Laufwerke, Drucker und Daten, zentral gespeichert und zur Verfugung
gestellt werden kdnnen. Der Apotheken Server sammelt dabei alle Ihre Daten an einer
zentralen Stelle und bildet somit das Gehirn Ihrer Apotheke.

Arbeiten Sie nicht direkt am Server. Dieser soll die Dienste fur lhre PCs zur Verfugung
stellen. Bedenken Sie, dass z.B. im Falle eines Programmfehlers am Server oder wenn
Daten irrtmlich geldscht werden, |hr gesamtes IT- System betroffen ist und Sie nicht
mehr auf Ressourcen und Daten zugreifen kdnnen. Im schlimmsten Fall hatten Sie ei-
nen kompletten Ausfall ihrer IT.

Server sind fur gewohnlich die leistungsstarksten Gerate im Netzwerk und technisch
so ausgestattet, dass sie moglichst nie ausfallen. Das ist auch der wesentliche Vorteil
gegenuber einem Computer - die Ausfallsicherheit. Achten Sie aber immer auf ein ak-
tuelles Betriebssystem, flr das es auch Sicherheitsupdates gibt.

Um die Ausfallsicherheit des Servers weiter zu erhéhen, kénnen z.B. RAID-Systeme
eingesetzt werden. Darunter versteht man einen Zusammenschluss von mehreren
Festplatten. Fallt eine Festplatte aus, kann eine andere deren Funktion Ubernehmen
und der laufende Betrieb wird nicht gestdrt. Sollte eine Festplatte ausfallen, wird meist
eine Fehlermeldung Uber eine ,Monitoring Software” ausgegeben und Sie kénnen die
defekte Festplatte wahrend des Apothekenbetriebes tauschen lassen. Monitoring Sys-
teme kénnen auch weitere kritische Prozesse, wie Temperatur, Speicherkapazitat, Up-
date-Status, Datenbank und/oder Datensicherung Uberwachen.

Ein Server lauft rund um die Uhr und sollte am besten geschutzt in einem Server-
schrank aufgestellt werden. Einerseits um das Gerat vor Staub und Schmutz zu schit-
zen und andererseits, um vorzubeugen, dass das Gerat irrtimlich beschadigt oder aus-
geschaltet werden kann. Auch andere wichtige Netzwerkkomponenten wie Switches,
Router, die Telefonanlage und dergleichen sind im Serverschrank gut aufgehoben.

Meistens werden die Daten auf dem Server abgelegt. Die auf dem Server gesammelten
und gespeicherten Daten sollten bei der taglichen Datensicherung an einem separaten
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DIE APOTHEKENINFRASTRUKTUR

Ort abgelegt werden.

Es gibt aber auch die Mdéglichkeit, die Daten aulBerhalb lhres Servers, auf externen
Speichermedien oder auf einem Cloud System, zu speichern. Der Vorteil solcher Sys-
teme besteht darin, dass hier umfangreiche Datenmengen bewaltigt werden kdnnen
und diese fur eine hohere Ausfallsicherheit redundant ausgelegt werden kénnen. Der
Nachteil eines Cloud Systems besteht darin, dass Sie nicht die alleinige Hoheit Uber Ihre
Daten haben.

Far den taglichen Arbeitsablauf an der Tara haben Sie Tara PCs und Barcodescanner
im Einsatz. Tara PCs sind meist Touch-PCs und sind Uber ein kabelgebundenes Netz-
werk mit dem Server verbunden.

Wenn Sie Daten auf den PCs lokal speichern, mussen Sie bedenken, dass nicht alle Mit-
arbeiter*innen auf den gleichen Datenbestand zugreifen kénnen bzw., ob diese Daten
auch regelmalig gesichert werden.

Wenn Sie hochwertige Komponenten einsetzen, dann sind Sie gut fur die Zukunft
gerustet. Achten Sie auch auf das Alter lhrer eingesetzten Hardware. Nach funf Jahren
haben PCs ihr Systemalter erreicht und sind nicht mehr leicht zu optimieren. Ein Kolle-
ge hat diesbezlglich einmal einen Vergleich gebracht: ,Wenn man versucht einen alten
PC zu optimieren, dann ist das so, als ob man eine gebrechliche Person jeden Tag zur Physio-
therapie schickt, damit sie einen Marathon laufen kann."

Wenn Sie die wichtigsten Komponenten redundant auslegen, fir
eine unterbrechungsfreie Stromversorgung und fir eine regel-

maBige Datensicherung sorgen, dann haben Sie gut vorgesorgt.
Lassen Sie alle SchutzmaBnahmen von einem Profi planen!

Pharmazeutische Gehaltskasse fir Osterreich | 19
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Apothekensoftware

Eine Software ist nichts anderes als ein Computerprogramm. Sie brauchen Software
auf den elektronischen Geraten, um effizient arbeiten zu kénnen.

In erster Linie werden Sie eine Apothekensoftware im Einsatz haben, mit deren Hilfe
Sie lhren taglichen Ablauf in der Apotheke steuern kénnen. Gewodhnlich ist Software
kostenpflichtig, es gibt aber auch Freeware und Testversionen, die Sie gratis verwen-
den kénnen. Achten Sie hier besonders darauf, dass sie frei von Viren und sonstiger
Malware ist.

Im Allgemeinen wichtig fur Software ist, dass sie korrekt lizenziert ist. Das kann lhnen
unter Umstanden viel Arger ersparen. Fur jedes lizenzpflichtige eingesetzte Programm
mussen Sie eine entsprechende Lizenz nachweisen, ansonsten handelt es sich um eine
Urheberrechtsverletzung. Lassen Sie sich die Lizenzen aushandigen und allfallige Li-
zenzfreiheit von Ihrem Softwarebetreuer bestatigen. Im Falle einer Unsicherheit kon-
nen Sie ein Lizenzverfahren anstreben und von Ihrem Betreuer eruieren lassen, ob
alles korrekt ist.

Vermeiden Sie Softwaremdull! Prufen Sie genau, ob Sie ein kostenloses Programm wirk-
lich brauchen und laden Sie Programme nur von bekannten Webseiten herunter!

Ein weiterer wichtiger Punkt in Bezug auf die Software bzw. das Betriebssystem ist eine
regelmallige Aktualisierung. Die Hersteller stellen in regelmaRigen Abstanden kosten-
lose Updates, mit denen Sicherheitslicken im System behoben werden, zur Verfugung.

Lesen Sie alle Meldungen bzw. auch Fehlermeldungen lhres PCs

genau durch und setzen Sie nicht unbedacht ein ,Hakerl” oder
klicken Sie nicht einfach auf ,ok".
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Apotheken-Netzwerk

Das Apotheken-Netzwerk bildet die Nervenbahnen |hrer Apotheke und ist ein sehr
wichtiger Bestandteil Ihrer Kommunikation. Das Netzwerk erhalt eine 6ffentliche Num-
mer (IP-Adresse) Uber welche die elektronischen Gerate erreichbar sind. Die kabelge-
bundenen Verbindungen werden LAN (Local Area Network) genannt und die Funkver-
bindungen WLAN (Wireless Local Area Network). Fur die Verbindung in das Internet
braucht es eine Internetverbindung zu einem Internet-Provider. Auch ein getrenntes
Netzwerk fur E-Mail oder fur Ihre Mitarbeiter*innen kdnnte aufbaut werden.

Setzen Sie fur die interne Kommunikation immer auf verschltsselte Verbindungen und
zentrale Laufwerke, um geschaftliche Dokumente auszutauschen. Benutzen Sie hierfur
keine USB-Sticks und private Notebooks.

Um Internet, Anwendungen und Ressourcen auf allen Computern gemeinsam zu be-
nitzen, braucht man ein lokales Netzwerk. Uber den Server kénnen Sie Dienste und
Programme gemeinsam nutzen und auf die gleichen Datenbestande zugreifen - kurz
gesagt, alle elektronischen Aktivitaten werden Uber das Apotheken-Netzwerk gesteu-
ert. Sie kdnnen auch Hintergrundmusik oder elektronische Werbetafeln Gber Ihr Netz-
werk steuern.

In einigen Apotheken sind Kommissionierautomaten im Einsatz. Die Steuerung erfolgt
auch Uber das interne Apotheken-Netzwerk. Es gibt vollautomatische Systeme oder
das klassische Automatensystem. Wichtig ist, ein ausgereiftes Programm zu verwen-
den, Spitzenkomponenten einzusetzen, fur eine regelmalBige Wartung und fur eine
unterbrechungsfreie Stromversorgung zu sorgen.

Die Firewall in Ihrem Netzwerk ist wie ein TUrsteher, welcher nur autorisierte Verbin-
dungen/Gesprache zulasst und dafur sorgt, dass von aullen niemand direkt mit dem
Netzwerk spricht. Nutzen Sie professionelle Loésungen, um lhr Netzwerk maximal zu
schutzen.

Sobald Sie Ihren ,personlichen Computer” in einem Netzwerk haben,
ist es aus mit der ,,Persdnlichkeit”. Uberlegen Sie, wem Sie Zugriff auf

Ihre Daten gestatten, setzen Sie Benutzerkennung und gute Pass-
worter ein. Vertrauliche Daten sollen auch vertraulich bleiben.
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VPN-Verbindung

Uber eine VPN-Verbindung (Virtuelles Privates Netzwerk) kénnen Sie, unabhangig
vom Standort, eine sichere Verbindung vom Apotheken-Netzwerk zu einem externen
Netzwerk aufbauen.

Wenn Sie neben |hrer Hauptapotheke eine Filialapotheke betreiben, dann sollten
Sie in Bezug zur Kommunikation auf maximale Sicherheit setzen und auf eine VPN-
Verbindung Wert legen. Eine VPN-Verbindung stellt Uber Zertifikate sicher, dass die
Gegenstelle weil3, es handelt sich um eine autorisierte Verbindung. Au3erdem sind die
Ubertragungen verschliisselt und kénnen von Kriminellen zwar abgefangen, aber nicht
gelesen werden.

Die ist auch nétig, wenn Sie zum Beispiel von zu Hause auf Ihre Apothekendaten zugrei-
fen wollen oder wenn Sie einem Fachmann erlauben |hr System mittels VPN-Zugang zu
administrieren.

Internetanbindung

Eine Trennung von Apotheken-Netzwerk und Internetzugang ist heute nicht mehr
moglich. Sie expedieren Arzneimittel, bestellen die Ware Uber das Internet, schicken
die Rezeptdaten zur Pharmazeutischen Gehaltskasse, machen Internetbanking, steu-
ern Bankomaten an, usw.

FUr welche Internetanbindung Sie sich entscheiden, wird sich nach dem jeweiligen
Bedarf in der Apotheke richten. Hinterfragen Sie aber Ihre Providerzugange mit den
jeweiligen Konditionen regelmaRig. Wahlen Sie die Bandbreite nach Ihrem Datentrans-
fervolumen.

Drahtgebundene Netzwerke mussen mit einem Kabel verbunden werden. WLAN (Wi-
reless Local Area Network) bzw. Bluetooth und auch Infrarot funktionieren Gber Funk.
Kabelloses WLAN bringt einen grol3en Komfort, man muss sich allerdings bewusst sein,
dass sich die Funkwolke bis auf die Nebengebadude und Stral3e ausbreiten kann. Wich-
tig ist, das Funknetz mit dem héchstmaoglichen Verschlisselungssystem abzusichern.
Die Internetverbindung ist fur viele Prozesse in der Apotheke essenziell, deshalb emp-
fiehlt sich auf jeden Fall eine Backup-Ldsung. Méglich ware beispielsweise ein LTE-Rou-
ter, der bei Ausfall der stationaren Internetverbindung Uber eine SIM-Karte eine Ver-
bindung mit dem Mobilfunknetz herstellt.
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Cloud Computing

Cloud Computing ist ein Konzept, das die Nutzung von skalierbaren virtualisierten
IT-Infrastrukturen, Plattformen und Anwendungen ermdoglicht, die Uber das Internet
bezogen und nutzerabhangig abgerechnet werden. Auch Cloud-Dienste sind Server,
welche in einem Rechenzentrum stehen. Hier werden unter anderem Datenspeicher-
dienste angeboten, d.h. Sie kaufen sich Festplattenkapazitat in einem Rechenzentrum
ein und lagern dort Ihre Daten. Es werden immer mehr Anwendungen in der Cloud an-
geboten. Beispiele dafur sind der Zugriff auf E-Mails in Microsoft Office 365, das Teilen
von Dateien Uber Dropbox oder das Speichern von Bildern in der Apple iCloud. Der
Vorteil liegt darin, dass Pflege und Wartung von professionellen IT-Mitarbeiter*innen
durchgefihrt werden.

Sie kdnnen Server, Systeme, Datenspeicher oder auch das Netzwerk virtualisieren. Sie
mussen nur bedenken, dass Sie dann nicht mehr die alleinige Kontrolle tGber Ihre Syste-
me und Daten haben bzw. oft auch gar nicht lokalisierbar ist, wo die Daten verarbeitet
werden. Die Anbieter geben meist Zusagen, haften aber nicht. Wobei man sagen muss,
dass das Informationssicherheitsniveau bei namhaften Cloud-Anbietern hoch ist. Der
Vertrag kommt zu den Konditionen des Anbieters zustande und meist nach Recht des
Staates, in dem der Anbieter seine Niederlassung hat (z.B. gilt bei US-Servern das US-
Recht). Nach dem Datenschutzrecht muss der Auftraggeber fur die IT-Sicherheit sorgen
und sich von der Sicherheit beim Dienstleister Uberzeugen.

Cloud-Dienste sind weder gut noch boése. Sie sind Werkzeuge, um Dinge zu erledigen.
Wenn Sie diese Dienste nutzen, Ubergeben Sie Ihre Daten an Fremde und erwarten,
dass diese sie sicher und verfugbar halten. Bei der Auswahl der Cloud Anbieter sollten
Sie mit Bedacht vorgehen.

Als Tipps kénnen wir Ihnen folgende Uberlegungen mitgeben:

® Vertrauen - Handelt es sich um ein bekanntes 6ffentliches Unternehmen, dessen Dienste
schon von Millionen von Menschen genutzt werden?

® Kundendienst - Ist es einfach Hilfe und Antworten auf Fragen zu bekommen bzw. gibt es
Uberhaupt einen Support?

® Einfachheit - Wie einfach ist es den Dienst zu nutzen? Je komplizierter, desto wahrschein-
licher ist es, dass Sie Fehler machen und versehentlich Daten preisgeben oder verlieren.
Verwenden Sie einen Cloud Anbieter, der fur Sie einfach zu verstehen, zu konfigurieren
und zu nutzen ist.

® Sicherheit - Ist die Ubertragung in die Cloud verschliisselt und wenn ja wer kennt den
Schlussel? Wie werden die Daten gespeichert?

® Kompatibilitat - Unterstutzt der Cloud Anbieter alle Gerate und Betriebssysteme, die Sie
verwenden oder planen zu verwenden?
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® Nutzerbedingungen - Nach welchen Gesetzen arbeitet der Diensteanbieter? Achten Sie
auf die Rechte, die Sie an Diensteanbieter abtreten.

Relevant ist auch, dass Sie Ihre Cloud-Dienste richtig nutzen. Die Art und Weise, wie Sie
auf Ihre Daten zugreifen und sie freigeben kann oft einen weitaus gréReren Einfluss
auf die Sicherheit Ihrer Daten haben als alles andere.

Einige wichtige MaBnahmen die Sie durchfiihren sollten:

® Verwenden Sie ein starkes, einzigartiges Passwort, um Ihr Cloud-Konto zu schitzen. Nut-
zen Sie die Zwei-Faktor-Authentifizierung.

® Schutzen Sie lhre Daten, indem Sie nur bestimmten Personen oder Personengruppen,
welche den Zugriff auch bendtigen, Zugriff auf bestimmte Daten und Ordner einrdumen.
Sie sollten einfach nachverfolgen kdnnen, wer auf die Daten und Ordner Zugriff hat. Es
muss verhindert werden, dass Daten versehentlich 6ffentlich freigegeben werden.

® Machen Sie sich mit den Sicherheitseinstellungen des Cloud Anbieters vertraut.

® Vergessen Sie nicht auch die Laufzeit der Vertrage zu erneuern, sonst kénnten Sie den
Zugriff auf Daten verlieren.

Cloud Computing ist ein grolRer Trend, weil es einfach praktisch ist, Daten abzulegen
und von jedem Rechner darauf zugreifen zu kdnnen. Bei Gratisanbieter gibt es meist
keine Garantie auf Verfugbarkeit. Wenn Sie relevante Dokumente speichern wollen
oder eine Cloud aus organisatorischen Grinden notwendig ist, dann setzt man bes-
ser auf lokale Anbieter mit guter Security und hoher Verflugbarkeitsgarantie. Auf der
sicheren Seite ist man Anbieter zu wahlen, welche zumindest aus der EU stammen und
die Server auf europaischem Boden betreiben. Noch besser ist es auf 6sterreichische
Anbieter zu setzen, damit Daten und Datenschutz im eigenen Land bleiben. Bevor Sie
allerdings personliche Daten in die Cloud laden, gehoéren diese aus Sicherheits- und
Privatspharengrinden verschlusselt.
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Gefahren fiur die IT-Infrastruktur

Viele Gefahrdungen kénnte man fur die IT-Infrastruktur in Apotheken aufzahlen. Ne-
ben der Gefahr vor Einbruch, Feuer, Wasser oder Strom- bzw. Netzwerkausfall liegt der
Schwerpunkt in diesem Kapitel auf der Cyberkriminalitat.

Gefahren fur die IT-Infrastruktur sind zum einen Personen, die Uberdurchschnittliche
Fachkenntnisse aufweisen und Computersoftware bzw. auch Hardware bauen oder
verandern. Zum Beispiel wollten Hacker in das Netzwerk eindringen und maglichst vie-
le Ihrer Informationen und persénlichen Daten sammeln.

Im Visier der Datenjager stehen auch Dokumente in Cloud Speichern, E-Mails, Chats,
oder in ,Sozialen Netzwerken”. Kreditkarten, Bankomatkarten und Smartphones sind
ebenso gute Quellen fur Spionage.

Zum anderen ist es Malware, welche als Uberbegriff fiir bésartige Software, wie Spam,
Viren, Wurmer, usw., steht. Das sind Programme, die unerwtnschte Funktionen auf
Ihrem PC ausfuhren und lhre Dateien schadigen. Mittlerweile sind rund 800 Millionen
Schadprogramme im Umlauf und es werden immer mehr. Die Schaden, welche diese
Schadprogramme und Hackerangriffe verursachen gehen in die Milliarden Euro. Hau-
fig gelangen diese Uber fehlerhaftes Nutzerverhalten in die Apotheken-Netzwerke.

Die meisten Schadprogramme finden ihren Weg Uber E-Mail-Links sowie E-Mail An-
hange und da insbesondere durch Erpressungstrojaner sehr viel Geld erwirtschaftet
werden kann, werden Kriminelle hier immer kreativer.

Ransomware spielte im vergangenen Jahr und wohl auch in der Zukunft eine grol3e
Rolle und ist mittlerweile zu einer richtigen Plage geworden. Firmen werden gezielt
ausgewahlt und mit Schadsoftware angegriffen, die den Zugriff auf Daten und Syste-
me einschranken oder unterbinden. Zunachst verhalten sich die Schadprogramme
bzw. Hacker unauffallig, ssammeln Informationen Uber die Beschaffenheit der IT-Infra-
struktur und wertvolle Daten. Dadurch sind sie auch schwer von den Alarmsystemen
zu identifizieren. Oft bleibt diese Schadsoftware wochenlang unbemerkt und kann im
Netzwerk verweilen. Entweder sperrt ein solches Schadprogramm den kompletten Zu-
griff auf das System oder es verschlisselt bestimmte Nutzerdaten. Fur die Freigabe
wird dann ein Ldsegeld (Ransom) verlangt. Diese Form der digitalen Erpressung ist
nicht neu und richtet sich haufig gegen Windows-Rechner. Prinzipiell kdnnen aber alle
Systeme von Ransomware betroffen sein.

Der Blick muss in Zukunft noch gescharft und kleine verdachtige Verhaltensweisen un-
tersucht werden. RegelmaRige Sicherheitsupdates aller Gerate, Virenschutzprogram-
me, regelmalige Datensicherungen und Achtsamkeit bei E-Mails ist eine gute Vorsor-
ge, um dieser digitalen Pandemie zu begegnen.

Malware kann sich auch auf Medien, wie USB-Sticks verstecken. Uberprii-
fen Sie deshalb neue Medien vor jeder Verwendung und deaktivieren Sie

die Autostartfunktion. Beachten Sie auch, dass immer mehr an Spams und
Malware Uber soziale Portale wie Facebook oder Twitter verbreitet werden.
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?z.B.: http://hoax-info.tubit.tu-
berlin.de/hoax/hoaxlist.shtml
(31.01.2024)

Spams

Der Begriff ,Spam-Mail” oder auch ,Junk-Mail” steht fur alle Arten von unerwulnschten
E-Mails. Spams sind meist unerwinschte Werbungen, welche lhre Daten nicht gefahr-
den, auf Dauer aber ziemlich lastig werden kdnnen und die Speicherkapazitat von Mail-
servern belasten.

Die wohl bekanntesten sind Phishing-Mails (Smishing) und Hoax.

Jedes Mail, in dem Sie aufgefordert werden, persénliche Informationen einzugeben,
ist mit groRer Wahrscheinlichkeit ein Phishing-Mail. Es handelt sich hier um das soge-
nannte Passwort Phishing und den Versuch an Nutzerdaten zu gelangen. Daher sollte
man auf solche Mails nicht antworten. Sie sollen dazu verleitet werden, lhre Kreditkar-
tendaten bekanntzugeben, einen Account zu aktualisieren, usw. immer mit dem Ziel an
personliche Daten zu gelangen. Haufig spielen Cyberkriminelle mit Emotionen, um Sie
zum Handeln zu bewegen, indem sie z.B. ein Gefuhl der Dringlichkeit oder Neugierde
erzeugen.

Seridse Unternehmen wirden Kontodaten oder andere personliche Daten niemals per
E-Mail verlangen. Wenn Sie von lhrer Bank eine Mail, in der nach Ihren Kontodaten
gefragt wird, bekommen, rufen Sie an und fragen Sie zur Sicherheit nach. In Phishing-
Mails wird immer vorgetauscht jemand anderes zu sein.

Hoax sind keine Viren, aber sie zeigen deutlich, wie allein nur durch Social Enginee-
ring eine E-Mail-Lawine losgetreten werden kann. Es handelt sich hierbei immer um
Falschmeldungen, die sich Uber das Internet oder auch per SMS verbreiten. In solchen
Mails werden Sie in etwa aufgefordert eine bestimmte Mail an mdglichst viele Perso-
nen weiterzuleiten oder Sie werden aufgefordert Dateien/Programme auf lhrem PC zu
installieren bzw. zu deinstallieren, oder auch sich ein bestimmtes Programm zu down-
loaden, usw. Schenken Sie solchen Mails keinen Glauben. Sie kdnnen in verschiedenen
Hoax-Listen im Internet nachschauen, ob es sich um ein bereits bekanntes Hoax-Mail
handelt.
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Viren und Wirmer
Viren und Warmer kdnnen Ihr gesamtes Netzwerk zerstéren.

® Computerviren sind Programme die von einem zum anderen Computer, Uber Netzwer-
ke, USB-Sticks oder anderen Speichermedien, Ubertragen werden kdnnen. Die meisten
Viren werden in Dateien Uber E-Mail Anhange, Downloads im Internet oder tGber den
Besuch von manchen Webseiten Gbertragen, zunehmend auch Gber Instant Messaging.
Auf Ihrem Computer wird mittels der Autostartfunktion ein Programm aufgerufen, das
sofort beginnt Schaden auf Ihrem Rechner zu verursachen. Ein Virus beginnt sofort ande-
re Programme oder Dateien zu infizieren und sich dadurch zu vervielfaltigen. Das macht
es nicht nur schwer zu eruieren, welche Programme betroffen sind und welche nicht, es
macht auch das Entfernen des Virus sehr schwer. Die Auswirkungen eines Virus gehen
von einer einfachen Systemstorung bis hin zu Datenverlust oder sogar Hardware-Defek-
te.

® Ein Wurm gleicht einem Virus, verbreitet sich aber meist durch Sicherheitslicken in der
Netzwerksoftware. Ein Wurm ist in der Lage, sich ohne Zutun des Anwenders, es reicht
einzig ein vernetzter Computer, zu verbreiten. Des Weiteren ist ein Wurm in der Lage, lhr
E-Mail-Adressbuch auszulesen und sich automatisch an alle darin befindenden Personen
weiterzuschicken. Ein Wurm kann Stérungen anrichten oder auch ungewollte Anderun-
gen an lhrem System vornehmen. Sie kénnen es nicht einmal verhindern. Machen Sie
deshalb zuverlassig alle Updates Ihres Betriebssystems und lhrer Software.
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Spyware und Trojaner

Spyware und Trojaner dienen zur Spionage. Das heil3t, sobald man eines dieser beiden
auf dem Computer hat, kann ein anderer Benutzer diese verwenden, um lhre person-
lichen Daten auszuspionieren. Man kann sich diese genau wie Viren Uber externe Me-
dien (z.B. USB-Sticks) und das Internet downloaden.

® Trojaner kdnnen als nutzliche Programme getarnt sein und spionieren nach der Ins-
tallation lhre personlichen Daten aus. Besonders gefahrliche Trojaner sind in der Lage,
Hinterturen, durch die der Angreifer den PC fernsteuern kann, zu 6ffnen. Haben sie erst
einmal die Kontrolle, kdnnen sie Daten loschen oder andern, Nachrichten versenden, In-
formationen und Passworter ausspionieren und noch vieles mehr. Das Positive daran ist,
dass mit dem Loschen des Trojaners keine Spionage mehr durchgefuhrt werden kann.
Ein Trojaner vervielfaltigt sich nicht und ist somit durch das Léschen komplett von lhrem
Computer verschwunden.

® Spyware kann ungewollt private Daten Uber das Internet an Dritte senden. Die Art der
privaten Informationen, die ausspioniert werden, ist unterschiedlich. So kann zum Bei-
spiel das Surfverhalten aufgezeichnet und analysiert werden, um infolgedessen perso-
nalisierte Werbung einzublenden. Es kénnen aber auch persénliche Daten ausgespaht
werden, wie beispielsweise Kennworter oder Kreditkartendaten. Spyware fiihrt als
Nebeneffekt auch oft dazu, dass der Rechner langsamer als gewohnt arbeitet.
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DIE APOTHEKENINFRASTRUKTUR

Botnetz

Unter einem Botnetz versteht man ein Netzwerk aus tausenden infizierten Computern,
die von einem Rechner ferngesteuert werden kénnen. Der einzelne PC in so einem
Netzwerk wird ,Bot" bezeichnet.

Die Spionageprogramme installierten sich meist ohne Ihr Wissen. Zum Beispiel
kénnen Sie sich durch einen Klick auf einem E-Mail-Anhang oder eine URL, die eine
Schwachstelle im Browser ausnutzt, einen Trojaner installieren. Sie als Computerbe-
nutzer merken das gar nicht. Ihr PC wird aber zum ,Bot” und eine dritte Person kann
durch Befehle im Netzwerk Ihren PC fernsteuern.

Botnetze werden dazu verwendet, um Massen an Spams zu verteilen. Die Spamla-
wine kann so gut getarnt, Uber Zwischenstationen, verbreitet werden. Wenn Spams
Uber Bots versendet werden, ist ein Nachverfolgen des Versenders nur unter grof3ten
Schwierigkeiten moglich. Daher werden die meisten Spams Uber solche Netzwerke ver-
schickt.

Nicht selten werden solche Bots auch dafur missbraucht, um dort illegale Dateien aus-
zuspionieren und sie dann im Internet bereitzustellen.

Auch ein groRBer Teil der betrigerischen Phishing-Seiten wird auf solchen Botnetzen
betrieben, da das Entdeckungsrisiko fur die Betruger gering ist. Der direkte Diebstahl
von Zugangsdaten oder auch Kreditkartenbetrug, wird so im grof3en Stil durchgefthrt.

Da Botnetze auf Viren, Trojanern und Wirmern basieren, sollte eine aktuelle Antiviren-
Software die Schadprogramme identifizieren kénnen. Eine gute Firewall sollte zudem
in der Lage sein, den verdachtigen Netzwerkverkehr zu melden.

.

Der wichtigste Schutzfaktor, fur alle oben genannten Gefahren, ist
aber immer der Benutzer!

Wenn Sie mit dem nétigen Wissen und der richtigen Dosis an Vorsicht
im Internet verweilen und mit Ihren elektronischen Geraten hantie-
ren, werden Sie sicher weniger Probleme haben.

Pharmazeutische Gehaltskasse fir Osterreich | 29



3. Technische und organisatorische
SchutzmaBnahmen



Es ist unerlasslich, dass Sie SchutzmalRnahmen ergreifen, um lhre Daten und kritischen
Systeme in der Apotheke zu schitzen. Neben den wichtigen technischen und physi-
schen SchutzmalRnahmen sind auch organisatorische Mal3nahmen essenziell. Betrei-
ben Sie aktives Sicherheitsmanagement!

Dieses Kapitel soll Ihnen einen Uberblick geben, wie die Apothekeninfrastruktur ge-
schitzt werden kann und stellt eine Erganzung zu den vorangegangenen Kapiteln dar.

Technische SchutzmaBnahmen

Zum Schutz vor Cyberangriffen und samtlicher Schadsoftware brauchen Sie eine Fire-
wall, Spamfilter und Antivirenprogramme. Wobei ein gutes Rechtekonzept bzw.
eine gute Authentifizierung und Passwortregelung ebenso notwendig sind. Regelmafi-
ge Updates lhrer IT-Infrastruktur verstehen sich von selbst und ebenso gute Verschlus-
selungsmalBnahmen fur Hardware und mobile Gerate bzw. Datentrager. Monitoring-
systeme sind wesentlich, um Uber Probleme sofort alarmiert zu werden und kénnen
umfangreich eingesetzt werden (USV, Sicherheitsschwachstellen, Probleme mit der
Infrastruktur, Klima). Wartungsvertrage helfen dabei das Problem wieder rasch in den
Griff zu bekommen. Sie sollten auch auf eine gute Dokumentation der Technik ach-
ten und eine Ubersicht dartber haben, welche Gerate und Software Sie einsetzen. Ein
Backup Ihrer Datenbestande in der Apotheke ist selbstverstandlich. Nachfolgend wird
auf einige Themen naher eingegangen.

Firewall

Zur Absicherung lhres Systems und zum Schutz vor Angriffen aus dem Internet sollten
Sie eine Firewall einsetzen. Sie ist eine Hurde zwischen dem Computer bzw. Server und
dem Internet und somit das Herzstuck eines jeden guten Sicherheitssystems.

Eine Firewall trennt den Datenverkehr. Um festzustellen, welcher Datenverkehr/wel-
ches Datenpaket eine Gefahr fur lhren Rechner ist, werden Regeln flur die einzelnen
Datenpakete festgelegt. Jedes Paket, das in Ihr Netzwerk will, muss die Firewall pas-
sieren und wird so gepruft, ob es regelkonform ist. Falls gegen eine der vordefinierten
Regeln verstoRen wird, wird das Paket aussortiert. Man unterscheidet hierbei zwischen
Hardware-Firewall oder Software-Firewall.

® Eine Hardware-Firewall ist ein eigenes Gerat. Spezielle Firewall-Hardware kann auch in
Routern oder Switches integriert sein.

® FEine Software-Firewall wird auf PCs oder Servern installiert.

Beide Arten von Firewalls decken den Datenverkehr des ganzen Netzwerkes ab. Jeder,
der mit dem Netzwerk verbunden ist, unterliegt denselben Regeln.

® Eine Personal-Firewall hingegen, ist direkt an einem Computer installiert, meist schon im
Betriebssystem integriert und nur fir dieses Gerat zustandig. Zusatzlich zu der normalen
Funktion filtert eine Personal-Firewall auch innerhalb des Netzwerkes. Dies ist jedoch
nicht ndtig, wenn man eine gute Hardware- bzw. Software-Firewall im Einsatz hat.
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3Black List: Beinhaltet alle in
E-Mails verbotenen Worter und
Quellen, die nicht vertrauens-
wirdig sind.

4 White List: Beinhaltet alle
vertrauenswirdigen E-Mails,
Namen und Quellen.

Wichtig ist, dass lhre Schutzsysteme immer gut gewartet werden und die Software auf
dem neuesten Stand ist. Hier bietet sich an Wartungsvertrage abzuschliel3en. Ganz un-
abhangig von der GroRe lhrer Apotheke ist es wichtig, dass Sie Uber Ihre Systeme gut
Bescheid wissen. Lassen Sie sich die eingesetzten Sicherheitssysteme von lhrem tech-
nischen Betreuer erklaren.

Spamfilter

Spamfilter sind dafuir geeignet, unerwunschte Mails abzuhalten. Sie kénnen Nachrich-
ten bestimmter Absender, oder auch Nachrichten von einer ganzen Domaéne, blockie-
ren.

Es gibt in einigen E-Mail-Programmen auch einen automatischen Spam-Filter. Dieser
durchsucht den Inhalt jeder eingehenden E-Mail auf bestimmte Worter bzw. den Ab-
sender und wenn eines der Wérter auf der ,Black List"* des Filters steht, dann wird
die Mail automatisch in einen Spam-Ordner verschoben. Naturlich kdnnen Sie diese
.Black List” bei einigen Spam-Filtern selbst anlegen oder vorgegebene mit von lhnen
ausgewahlten Wortern erweitern. Den Inhalt des Spam-Ordners kénnen Sie jederzeit
Uberprufen, um so falschlich als Spam markierte E-Mails zurlck in Ihren Posteingang
zu schieben.

Wenn Sie eine ,White List"* hinterlegen, werden all jene Personen bzw. Domanenna-
men, die dort definiert sind, immer akzeptiert.

Es gibt aber viele Moglichkeiten Spamfilter zu integrieren, zum Beispiel kdnnen sie von
Ihrem Mailprovider bzw. auch Uber Antivirenschutzprogramme zur Verfugung gestellt
werden.

Antivirenprogramme

Ein Antivirenprogramm ist eine Software, die gegen Viren, Wirmer und trojanische
Pferde schitzen soll. Des Weiteren ist sie in der Lage Malware dieser Art von lhrem
Computer zu lI6schen, wenn Sie sich bereits infiziert haben.

Antivirenprogramme enthalten einen Katalog mit tausenden von Charakteristika be-
kannter Viren, die sie aufspuren. Die Hersteller solcher Virenschutzprogramme haben
ihren Finger am Puls der Virenwelt und veroffentlichen regelmalige Updates.

Zum Schutz gegen Malware hat sich ein Mix von verschiedenen Produkten als sehr
wirkungsvoll erwiesen. Verwenden Sie aber nur ein Virenschutzprogramm, da sich
mehrere gegenseitig behindern kénnten. Auch ein Anti-Spyware-Programm sollten Sie
installieren und die Computer regelmallig nach bekannten Schadlingen durchsuchen.
Antiviren- und Anti-Spyware-Programme stdren sich nicht gegenseitig und sind meist
schon in einem Programm integriert.
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Virenschutzprogramme sollten auf jeden Fall folgende Funktionen haben:

® Automatisches Update der Virendefinitionen. Es ist sehr wichtig, dass Sie Ihre Software
regelmallig aktualisieren!

® Scannen von eingehenden und abgehenden Mails samt Anhangen.

® Termingesteuerter Aufruf einer Uberpriifung des gesamten Systems. Fihren Sie regelmé-
Big Fullscans lhres Rechners durch, besonders auch dann, wenn Dritte daran gearbeitet
haben.

® Prifen Sie jedes neue Programm bzw. alle eingehenden Daten von Datentra-
gern, besonders dann, wenn Sie sie nicht selbst erstellt haben.

Diese Funktionen sollten einen Virus, Trojaner oder Ahnliches erkennen und das infi-
zierte Objekt separieren (Quarantane). Es kann dann in den meisten Fallen entschieden
werden, ob eine Korrektur (Desinfizieren) des Objektes durchgefuhrt oder es geldscht
werden soll. Im Zweifelsfall sollten Sie sich fur das Loschen entscheiden. Falls das nicht
funktioniert, nehmen Sie den Computer vom Netzwerk und sprechen Sie mit Ihrem
technischen Betreuer.

Datensicherung (Backup)

Daten kénnen durch Hardwaredefekte verloren gehen oder bei Virenbefall manipu-
liert, beschadigt oder auch unbeabsichtigt geldscht werden.

Stellen Sie sich vor, jahrelange Aufzeichnungen lhrer Geschafts- oder Kundendaten
bzw. Lagerbewegungen und dergleichen sind unwiederbringlich verloren. Datensiche-
rungen sind die Eckpfeiler eines jeden Katastrophenplans. Die Verantwortung zur re-
gelmaligen Datensicherung obliegt der Apotheke.

Daher ist ein durchgeplantes Datensicherungskonzept von hoher Relevanz.

Im ersten Schritt mUssen Sie entscheiden, was Sie sichern mochten. Spezielle Daten,
die fur den Apothekenbetrieb notwendig sind, oder alles, vielleicht einschlief3lich lhres
gesamten Betriebssystems. Wenn Sie besonders vorsichtig sein wollen, dann sichern
sie alles.

Im nachsten Schritt mussen Sie entscheiden, wie haufig Sie die Daten sichern wollen.
Mit Hilfe von integrierter Sicherungsprogramme kdnnen automatische Zeitplane er-
stellt werden. Ubliche Zeitpldne sind stiindlich, taglich und wéchentlich, aber es gibt
auch Lésungen, die Dateien sofort sichern, wenn sie bearbeitet oder gespeichert wer-
den. Wir empfehlen zumindest automatische tagliche Backups.

Im ndchsten Schritt entscheiden Sie, wie Sie ihre Daten sichern wollen. Es gibt zwei
Méglichkeiten: lokale oder cloudbasierte Backups.

Lokale Backups werden auf physischen Geraten durchgefuhrt, wie etwa auf einem

externe USB-Laufwerk, auf Magnetbandern oder Uber sonstige Gerate, die Uber das
Netzwerk erreichbar sind. Der Vorteil lokaler Backups besteht darin, dass grof3e Daten-

Pharmazeutische Gehaltskasse fiir Osterreich | 33



TECHNISCHE UND ORGANISATORISCHE SCHUTZMASSNAHMEN

mengen schnell gesichert und auch wiederhergestellt werden kénnen. Der Nachteil
ist, dass Schadsoftware auch auf die Backups Ubergreifen kann und physische Siche-
rungen auch verloren gehen bzw. gestohlen werden kénnten. Stellen Sie sicher, dass
Backups an einem sicheren Ort aufbewahrt werden. Um Georedundanz zu erreichen,
ist es empfehlenswert, die Datensicherungsmedien aulBerhalb der Apotheke aufzube-
wahren, am besten in einem feuerfesten Tresor. Als zusatzliche Sicherheitsmalinahme
kénnen Backups auch verschltsselt werden.

Cloudbasierte Lésungen sind Onlinedienste, die die Daten Uber das Internet sichern
und speichern. In der Regel installieren Sie eine Anwendung, welche dann automa-
tisch Sicherungskopien der Daten, entweder zu einem festgelegten Zeitpunkt oder bei
Anderungen bzw. Speicherung, erstellt. Die Vorteile von Cloud-Lésungen liegen in der
Einfachheit, der Automatisierung der Backups und dem Zugriff auf die Dateien von fast
jedem Ort aus. Katastrophen, wie Feuer oder Diebstahl haben keine Auswirkung auf
diese Backups. Der grof3te Nachteil ist die Bandbreite, die verbraucht wird. Ob Daten
gesichert und wiederhergestellt werden kdnnen, hangt von der Menge der zu sichern-
den Daten und der Geschwindigkeit der Internetverbindung ab.

Beachten Sie einige wichtige Punkte:

® Uberpriifen Sie immer, ob die Datensicherung korrekt durchgefiihrt worden ist. Bei auto-
matischen Sicherungen werden Sie durch Statusmeldungen auf eventuelle Unregelma-
Rigkeiten aufmerksam gemacht.

® Testen Sie regemalig, ob lhre Backups funktionieren, indem Sie eine Datei wiederher-
stellen.

® \Wenn Sie ein System, einschlieBlich des Betriebssystems, aus der Sicherung wiederher-
stellen, mussen Sie vorher auch die neuesten Sicherheitspatches und Updates einspielen.

® \ichtig ist, dass zwei Personen (wegen Urlaub, etc.) fir die Datensicherung verantwort-
lich sind und diese dahingehend auch gut eingeschult werden.

® \Wenn Sie eine Cloud Losung verwenden, dann informieren Sie sich tber die Sicherheits-
optionen und ob eine zweistufige Verifizierung moglich ist. Achten Sie auch darauf, dass
die Losung leicht zu bedienen ist.

® Sie kdnnen auch lokale und cloudbasierte Losungen parallel einsetzen.

Lassen Sie sich in Bezug auf die Datensicherung, sei es nun das
Verfahren oder die Backup Variante von Ihrem Softwarehaus bzw.

technischen Betreuer der Apotheke beraten.
Wenn Sie von Zeit zu Zeit eine Ricksicherung der gespeicherten
Daten Giben, konnen Sie in einem Notfall sicher und rasch handeln.
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TECHNISCHE UND ORGANISATORISCHE SCHUTZMASSNAHMEN

Wartungsvertrage

Wartungsvertrage erhéhen zwar nicht die Sicherheit, tragen aber zu einer rascheren
Fehlerbehebung bei. Sie kdnnen Wartungsvertrage fur Ihre Apothekensoftware und
Hardwarekomponenten abschlieBen, wobei bei Hardware oft eine Garantieverlange-
rung zur gesetzlichen Garantie gekauft werden kann.

Klaren Sie bei Abschluss die Gegebenheiten, ob Ersatzteile lagernd sind, ob und wie
oft gewartet wird und vor allem, wie schnell auf ein Problem reagiert wird. Meist ist
eine kurze Reaktionszeit mit héheren Kosten verbunden. Weiter zu beachten ist auch,
ob ein Techniker zu Ihnen in die Apotheke kommt und der Vertrag Material plus der
Dienstleistung inkludiert und keine Fahrtkosten extra zu bezahlen sind.

Erfragen Sie auch, ob es durch die Wartung zu Unterbrechungen im laufenden Apothe-
kenbetrieb kommen kann und wie lange die Wartung dauert.

Eine ahnliche Variante ist ein Leasingangebot mit Wartungsvertrag. Zum Beispiel kdn-

nen Drucker geleast werden. Das Gerat wird gewartet, kaputte Teile werden gratis aus-
getauscht und um den Tonerkauf mussen Sie sich auch keine Gedanken machen.

vorsorgen, desto weniger Probleme werden Sie in so einem Fall
haben.

Uberprifen Sie Ihre Infrastruktur und Sicherheitsvorkehrungen
regelmaBig auf diverse Fehler und lassen Sie lhre Hardware von
Zeit zu Zeit von Fachpersonal Uberprifen und optimieren.
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SchutzmaBnahmen fir mobile Gerate und Apps

Mobile Gerate wie Tablets, Smartphones und/oder Smartwatches sind zu einer wichti-
gen Technologie geworden, die wir in unserem privaten und beruflichen Leben nutzen.
Mobile Gerate sind eine faszinierende und einfache Moglichkeit, mit Freunden zu kom-
munizieren, online einzukaufen, Bankgeschafte zu erledigen und fur die Signierung
mittels ID Austria auf unserer Homepage relevant.

Das Wichtigste, das Sie zum Schutz lhres Gerates tun sollten, ist die automatische Bild-
schirmsperre bei Nichtnutzung zu aktivieren. Dadurch wird es fir andere Personen
wesentlich schwieriger auf Daten zuzugreifen, sollte Ihnen das Gerat verloren gehen
oder gestohlen werden. Eine SIM-Sperre verhindert, dass das Telefon ohne Code ein-
geschaltet werden kann und ist auch zu empfehlen.

Angriffsszenarien bei Smartphones sind vor allem Phishing und Spams. Smishing (ein
Kunstwort aus SMS und Phishing) sind Angriffe, bei denen Cyber-Angreifer SMS, Text-
nachrichten oder ahnliche Messaging-Technologien verwenden, um Sie zu einer Aktion
zu verleiten, die Sie nicht durchfuhren sollten.

Eine automatische Aktualisierung des Betriebssystems ist wichtig. Pflegen Sie die
Browserdaten regelmalig und gehen Sie achtsam mit lhrem Smartphone um. Uber-
legen Sie sich, eine Sicherheits-Software fur mobile Gerate zu installieren.

Wichtig ist, dass Sie keine persdnlichen Daten in einem 6ffentlichen WLAN Ubertragen.
Verwenden Sie stattdessen die Hotspot-Funktion des Smartphones und damit Ihre mo-
bile Datenverbindung.

Sie kdnnen auch Uberlegen eine Software zu installieren, welche Ihnen erlaubt, das mo-
bile Gerat aus der Ferne Uber das Internet zu orten und/oder aus der Ferne zu sperren.
Das kann im Falle einer notwendigen Standortermittlung recht praktisch sein.

Was mobile Gerate so leistungsfahig macht, sind die Tausende von Apps, aus denen
wir wahlen kénnen. Diese Apps ermoglichen uns, produktiver zu sein, mit anderen zu
kommunizieren und sich auszutauschen, zu trainieren und sich weiterzubilden oder
einfach mehr Spal3 zu haben. Als App bezeichnet man eine Software, die auf Smart-
phones, Tablets und mittlerweile schon auf allen méglichen Geraten heruntergeladen
werden kann. Apps mussen genau so, wie auch das Betriebssystem des Computers
und die mobilen Gerate aktualisiert werden. Die Entwickler der Apps erstellen und ver-
offentlichen Updates, um diese Schwachstellen zu beheben und Ihr Gerat zu schutzen.

Cyberkriminelle haben es verstanden bdsartige Apps zu erstellen und zu verbreiten,
die den Anschein erwecken legitim zu sein. Wenn eine dieser Apps installiert wird, kon-
nen Kriminelle oft die vollstandige Kontrolle Gber das mobiles Gerat oder |hre Daten
Ubernehmen. Deshalb sollten Sie sicherstellen, dass Sie nur sichere mobile Apps aus
vertrauenswdurdigen Quellen herunterladen.

Laden Sie deshalb fur Apple-Gerdate mobile Apps nur aus dem Apple App Store he-

runter. FUr Android-Gerate sollten Sie mobile Apps nur aus dem Google Play Store
herunterladen.
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Der Vorteil hierbei ist, dass Apple bzw. Google eine Sicherheitstiberprufung aller mo-
bilen Apps vornehmen, bevor sie den Kund*innen zur Verfugung gestellt werden. Es
kénnen zwar nicht alle bosartigen Apps abfangen werden, aber verwaltete App Stores
reduzieren das Risiko drastisch.

Sie kénnen bei Android Geraten erlauben mobile Apps auch aus anderen Quellen he-
runterzuladen. Wir raten dringend davon ab, da jeder Cyberkriminelle leicht bdsartige
mobile Apps erstellen und so verbreiten kann.

Grundsatzlich ist es wichtig, sich tUber die Apps zu informieren bevor Sie sie herunter-
laden und installieren. Je [anger ein App 6ffentlich ist, je mehr Menschen es verwenden
und je haufiger der App-Anbieter sie aktualisiert, desto wahrscheinlicher ist es, dass Sie
der App vertrauen kénnen.

Achten Sie auch auf Ihre Privatsphare. Wenn Sie Apps die Berechtigungen geben auf
Ihren Standort oder das Mikrofon bzw. auch auf Ihre Kontakte zuzugreifen, dann er-
lauben Sie dem Ersteller der App moglicherweise auch Sie zu verfolgen oder sogar
Informationen an andere weiterzugeben oder zu verkaufen. Wenn Sie eine App nicht
mehr verwenden oder sie nicht mehr nutzlich finden, dann entfernen Sie sie von lhrem
mobilen Gerat.
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Schutz der physischen Infrastruktur

Unterschatzen Sie nicht die physische Sicherheit der Infrastruktur. Achten Sie darauf,
dass lhre technischen Gerate vor Diebstahl geschutzt sind. Der Serverschrank bzw. die
Datentragerarchive sollten nicht fur jeden zuganglich sein. Wenn maoglich sollten keine
mobilen Gerate, wie Laptops oder Smartphones unbeaufsichtigt in der Offizin liegen.
Auch Naturkatastrophen, wie zum Beispiel Feuer und Wasser, kdnnen grol3en Schaden
anrichten. Fur solche Gefahren gibt es die Moglichkeit Versicherungen abzuschliel3en.
Eine gute Planung von Vorsorgemalinahmen ist aber trotzdem sehr empfehlenswert,
da zum Beispiel im Falle eines Brandes viele Unannehmlichkeiten auf Sie zukommen
kénnen.

Ihre Rezepte sind ohne Ihr Zutun gegen Feuer, Verlust durch Diebstahl und Vandalis-
mus von der Pharmazeutischen Gehaltskasse automatisch versichert.

SchutzmalRnahmen zur Vermeidung von Einbrtchen gibt es viele, mechanische und
elektronische. Es gibt die unterschiedlichsten Arten von Alarmanlagen und die Méglich-
keit die Anlage direkt mit einem Sicherheitsdienst oder der Polizei zu vernetzen. Lassen
Sie sich zu Ihrer baulichen Absicherung von einem Experten beraten, da immer die
Gesamtumstande betrachtet werden mussen.

Vergessen Sie nicht, dass samtliche Infrastruktur in Gebauden, wie etwa Strom, Abwas-
ser, Heizung usw., computergesteuert ist. Somit kann der Ausfall der Stromversorgung,
der Telefon- bzw. Internetleitung grof3e Probleme mit sich bringen bzw. eine , mittlere”
Katastrophe darstellen.

Vor Stromausfallen bzw. -schwankungen kann eine USV-Anlage (unterbrechungsfreie
Stromversorgung) schitzen. Je nach GroéRRe der USV-Anlage und dem Bedarf in der Apo-
theke kann sie dazu dienen, alle Kernelemente, wie etwa den Serverschrank, die Tara
PCs, Steckdosen an denen relevante Rezepturgerate angesteckt sind, sowie auch die
Steuerung fur die Eingangstur, in Ihrem Netzwerk abzusichern.
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Personelle SchutzmaBnahmen

Das Apothekenpersonal ist im Fachgebiet sehr gut ausgebildet, aber es ist auch not-
wendig, dass alle dartiber Bescheid wissen, welche Gefahren die digitale Welt birgt.
Cyberkriminalitat steigt von Jahr zu Jahr und es ist notwendig sehr aufmerksam zu agie-
ren. Alle Mitarbeiter*innen mussen in Richtung IT-Sicherheit sensibilisiert sein und eine
gewisse Grundkenntnis Uber Gefahren haben und wie man diesen begegnen kann.
Wichtig ist, dass Sie klare Verhaltensregeln in lhrer Apotheke aufstellen.

Durfen lhre Angestellten zum Beispiel im Internet surfen, Firmeninventar privat nut-
zen, private E-Mails Uber den Apothekenaccount schicken, Software auf einem PC ins-
tallieren, private Daten speichern, sich mit privaten Geraten in das WLAN der Apotheke
einwahlen, usw. Jeder einzelne dieser Punkte birgt Risiken und muss individuell tber-
legt werden.

Untersagen sie z.B. die Nutzung von Datentragern, wie USB-Sticks, an Ihrer Apotheken-
EDV. Immer wieder nutzen Kriminelle die Neugierde aus und verteilen beispielsweise
USB-Sticks vor Gebauden, denn statistisch dauert es nur ca. 30 Minuten bis neugierige
Mitarbeiter*innen diesen in einen Firmenrechner stecken.

Unterschatzen Sie auch nicht die Gefahren rund um die sozialen Netzwerke, ChatGPT
und Co. Die Offenlegung von Apothekendaten, sei es nun wirtschaftliche und/oder
kundenbezogene Daten, Uber Onlinedienste bzw. soziale Plattformen ist strikt zu un-
tersagen.

Regelmaliige Teammeetings in Bezug auf Sicherheit kdnnen ebenso sehr effektiv sein.
Unter anderem konnten verschiedene Gefahrenszenarien durchdacht werden, neue
Ideen zur Verbesserung der Sicherheit eingebracht werden bzw. Bedienungsanleitun-
gen fur Alarmanalagen, Feuerldscher und dergleichen aufgefrischt werden.

Ein gutes Rechtekonzept ist auch ein wesentlicher Beitrag fur die Sicherheit der Apo-

thekeninfrastruktur. Wahlen Sie mit Bedacht, wem Sie Zugriff auf Ihre Firmendaten
geben. Administrationsrechte sollten den IT-Fachexpert*innen vorbehalten sein.

Awarenessbildung und IT-SicherheitsmaBnahmen sind unerlasslich,

um einem Cyberangriff zu entkommen.
Betreiben Sie aktives Sicherheitsmanagement in Ihrer Apotheke.

Alltagliche Schritte, mit denen Sie datensparsam im Netz unterwegs sein kdnnen, hat
Tactical Tech im ,Data Detox Kit" bereitgestellt (https://datadetoxkit.org/de/home/).
Nehmen Sie sich dafur Zeit, es lohnt sich.
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STRATEGISCHE SCHUTZMASSNAHMEN

Qualitats- und Prozessmanagement

Qualitats- und Prozessmanagement ist ein interessantes Thema fur den Gesundheits-
bereich und zunehmend auch fur Apotheken. Sie als Apotheker*in sind Manager*in
Ihrer Apotheke.

Prozessmanagement ist die grundlegende Voraussetzung fur die Erhaltung oder Ver-
besserung der Wettbewerbsfahigkeit eines Unternehmens und sichert seine Exis-
tenz. Prozess- und Qualitatsmanagement zielt darauf ab, die Effektivitat und Effizienz
der Prozesse zu optimieren, sowie Kundenzufriedenheit und Qualitat zu erhéhen.

Qualitats- bzw. Prozessmanagement bezeichnet aufeinander abgestimmte Tatigkeiten
zum Leiten, Lenken, Planen, dem Betrieb und der Weiterentwicklung von Arbeitsablau-
fen und der Qualitat in einem Unternehmen.

Ziel eines Prozesses bzw. Qualitdtsmanagementsystems in der Apotheke kann es
sein, die Prozessablaufe in der Apotheke, vor allem auch in Bezug auf Kundenzufrie-
denheit, regelmaliig zu optimieren und gegebenenfalls zu verbessern.

Bei der WarenlUbernahme koénnte beispielsweise Uberlegt werden, wie oft geliefert
wird, wer die Ware in das System einbucht, wer sie wegraumt, wie mit Fehllieferungen
umgegangen wird, ob alle Arbeiten durchgefuihrt werden oder ob es Doppelgleisig-
keiten gibt bzw. kennen alle Mitarbeiter*innen die notwendigen Arbeitsschritte, usw.

Die Ablaufe werden analysiert und eventuell verandert. Bedenken Sie, dass die neuen
Ablaufe gemeinsam mit Mitarbeiter*innen gestaltet werden sollen, damit keine Akzep-
tanzprobleme von neu gestalteten Prozessen auftreten. Achten Sie darauf, die neuen
verbesserten Ablaufe auch den Mitarbeiter*innen bekannt zu machen.

Ziel soll es sein, Fehlerquellen und Missverstandnisse durch
klare Aufgaben bzw. Kompetenzverteilung zu reduzieren und die
Arbeitsablaufe effizient und effektiv zu gestalten.

Auch wenn jeder seine Arbeiten kennt und diese auch schon
jahrelang macht, kann es doch Verbesserungswunsche und -vor-
schlage geben.
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Informationssicherheitsmanagement

Da in der Apotheke besonders schutzenswerte Informationen gespeichert und verar-
beitet werden, kdnnten Sie Uberlegen ein IT-Sicherheitshandbuch zu entwickeln. Ziel
ist es, die IT-Sicherheit in der Apotheke zu beschreiben, die Risiken im IT-Bereich aufzu-
zeigen und zu minimieren, sowie die Mitarbeiter*innen auf Sicherheitsthemen zu sensi-
bilisieren. Wichtig ist, zuerst die Unternehmenswerte zu erheben und zu klassifizieren.
Als nachsten Schritt sind die Gefahren und Risiken zu beschreiben, sowie Schatzungen
bezluglich Eintrittswahrscheinlichkeiten und Auswirkungen vorzunehmen. Dann kann
mit der Planung und Umsetzung von Sicherheitsmalinahmen begonnen werden. Ach-
ten Sie dabei auf rechtliche Vorgaben.

Ein weiterer wichtiger Punkt in Bezug auf die MitarbeiterfiUhrung ist der Sicherheits-
leitfaden. Unabhangig von der GroRe lhrer Apotheke mussen die Mitarbeiter*innen
wissen, was sie durfen und was nicht.

Gute Richtlinien erklaren den Sinn und Zweck der Inhalte.

Die personliche Sicherheit der Mitarbeiter*innen in der Apotheke

steht immer an oberster Stelle!

Informationen dazu kdnnen sie dem dsterreichischen Informationssicherheitshand-
buch entnehmen: https://www.sicherheitshandbuch.gv.at (31.01.2024).
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Notfallmanagement

Ein gutes Notfallmanagement soll die Kontinuitat des Apothekenbetriebes wahrend
eines Notfalls sicherstellen. Der Inhaber einer &ffentlichen Apotheke ist verpflichtet
den Betrieb der Apotheke aufrechtzuerhalten und die Abgabe von Arzneimitteln si-
cherzustellen (ApoG § 13 Betriebspflicht).

Es empfiehlt sich deshalb Uberlegungen dahingehend zu treffen, wie mit Vorféllen ver-
schiedenster Art umgegangen und darauf reagiert werden kann. Dabei sind nicht nur
technische MalRnahme zum Wiederanlauf zu beachten, sondern im Notfall mussen
auch organisatorische Ablaufe gut funktionieren.

In der Apotheke kann es verschiedenste Notfalle geben, sei es, dass ein zentrales IT-
System ausfallt und den gesamten IT-Betrieb lahmlegt oder, dass ein Stromausfall eine
~Mittlere” Katastrophe verursacht, wenn automatische Turen, Kommissionierapparat
oder sonstige stromgesteuerte technische Systeme nicht mehr laufen. Auch héhere
Gewalt, wie ein Blitzeinschlag oder Hochwasser, kdnnen einen Notfall auslésen, oder
leider auch vermehrt durch menschliches Zutun, wie etwa durch Ransomware Angriffe.

Cybersicherheit und Notfallvorsorge bedeutet, Cyber-Security als Ganzes zu Be-
trachten und in effektive SicherheitsmalBnahmen zu investieren. Wichtig ist eine gute
und entsprechende Sicherheitsarchitektur. Sie kénnen auch Cyber-Versicherungen ab-
schlieBen und von bestimmten Versicherungsleistungen profitieren.

Die Folgen von Cyberangriffen sind meist mit erheblichen Kosten fur die Datenwie-
derherstellung und Systemrekonstruktion verbunden. Ein kompromittiertes System
ist nicht mehr vertrauenswurdig. Alle Daten und alle Programme kénnten manipuliert
worden sein. Nach einem solchen Vorfall mussen zwingende MalBhahmen durchge-
fuhrt werden. Dazu gehdren die vollstandige Trennung des IT-Systems vom Netzwerk,
die Neuinstallation des Betriebssystems, das Einspielen der Backups, die Anderung von
allen Passwortern, das Scannen des Systems auf mogliche Schadsoftware, der Aus-
tausch von bestimmten Hardwarekomponenten wie Datentragern, die Analyse von
Dateien, die nicht wiederhergestellt werden kénnen, sowie das Einspielen von sicher-
heitsrelevanten Patches und Updates.

Es kann auch zu Schadensersatzanforderungen bzw. zu einem Reputationsverlust
kommen. Wenn Apotheken gesperrt werden mussen, wie etwa nach Hacker Angriffen,
mussen die Kosten fur Beweissicherung, Analyse, Spurensuche und Schadensbegren-
zung meist selbst getragen werden, sowie auch Anwalts- und/oder Prozesskosten.

Wichtig ist, dass verdachtiges Verhalten erkannt wird. In der Regel sind folgende
Informationen fur die Bewertung eines Vorfalles wichtig:

® Beschreibung des Problems
® mogliche Ursache (Technische Ausfalle, Umweltfaktoren)

® welche Bereiche und Systeme sind betroffen
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handelt es sich um eine Datenschutzverletzung
koénnten Daten unbefugt manipuliert worden sein

welche Schritte wurden bereits gesetzt und wer wurde informiert

Wichtig ist, dass SofortmalRnahmen eingeleitet werden und intern wie auch extern ver-
antwortliche Personen informiert werden. Bei Betriebsunterbrechungen muss eine
Meldung an die Gesundheitsbehérde bzw. an die Apothekerkammer gemacht werden.
Um Sofortmalinahmen setzten zu kénnen, empfiehlt es sich Handlungsanweisungen
fur spezielle Ereignisse zu definieren und sich den Themen rund um die Abwicklung der
Tatigkeiten in der Apotheke zu widmen.

Fur folgende Bereiche sollten Sie sich Uber SofortmaBnahmen Gedanken ma-
chen:

Einkauf (Telefon, Warenwirtschaft, E-Mail und Lieferungen)

Lagerhaltung (Kommissionierautomat, Kuhlschrank, Sicherheitsschranke)
Herstellung (elektronische Gerate und Waagen)

Abgabe (Kommissionierautomat, Kasse, e-card Infrastruktur, Ttren)

Buro (Rezeptverrechnung, Lohnverrechnung, Buchhaltung, Telefon, Bank, Zeiterfassung)

In Notfallen sind klare Plane und Anweisungen eine grof3e Hilfe, um die Ruhe zu
bewahren und die richtigen Schritte zu setzen. In Bezug zu den oben genannten
sensiblen Bereichen kénnen Sie sich folgende Fragen stellen:

Wie kénnte ein Notbetrieb funktionieren?

Welcher manueller Ersatzprozesse kdnnten Sie sich bedienen?

Stehen Ihnen Hilfsmittel wie Batterien und Lampen bereit?

Haben Sie ein Warenverzeichnis in Papier?

Haben Sie Wartungsvertrage oder spezielle Vereinbarungen mit externen Dienstleistern?
Haben Sie eine Moglichkeit stromgesteuerte Systeme zu umgehen?

Haben Sie interne oder externe Ausweichmaoglichkeiten?

Haben Sie Verhaltensregeln fur das Apothekenpersonal?

Haben Sie eine Beschreibung der eingesetzten Komponenten?

Haben Sie Alarmierungsplane?
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® Brauchen Sie spezielle Personen im Notfall und spezifische Kompetenzen?
® \Wohin wenden Sie sich, wenn es zu einem Angriff gekommen ist?

® Uberlegungen dahingehend, wie Sie mit Ransomware Angriffen umgehen. Besteht die
Bereitschaft Losegeld zu zahlen und wenn ja, lasst sich das auch umsetzen?

Rund um das Thema Notfall- und Katastrophenmanagement lasst sich viel schreiben.
Dieses Kapitel soll Innen einen Anreiz geben, um sich mit dem Thema intensiver aus-
einanderzusetzen. Wir empfehlen, sich dazu weiterfuhrend zu informieren.

Allgemeine Informationen zum Notfallmanagement stellt das Bundesamt fur Sicher-
heit in der Informations-technik (BSI) in einem Standard bereit: https://www.bsi.bund.
de/SharedDocs/Downloads/DE/BSI/Publikationen/ITGrundschutzstandards/BSI-Stan-

dard_1004.pdf?__blob=publicationFile&v=1 (31.01.2024)

Lesen Sie dazu auch die Seiten des Bundesministeriums flr Inneres zum Krisen - und
Katastrophenschutz (https://www.bmi.gv.at/204/start.aspx 31.01.2024) bzw. die Seiten
des osterreichischen digitalen Amtes: https://www.oesterreich.gv.at/themen/gesund-
heit_und_notfaelle/katastrophenfaelle.html (31.01.2024)

Die Osterreichische Apothekerkammer hat ein Krisenvorsorgekon-
zept fur Apothekenbetriebe entwickelt. Informieren Sie sich tber
das Projekt auf der Apothekerkammer-Homepage.
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Surfen im Internet, E-Mails empfangen und versenden, Chatten, Social Network und
vieles mehr zeichnet die elektronische Welt, ohne die wir nicht mehr auskommen
mochten, aus.

Absolute Sicherheit in der virtuellen Welt ist nicht méglich. Wenn Sie aber einige Grund-
verhaltensregeln einhalten, wird es all jenen, die versuchen unbefugt an lhre Informa-
tionen zu gelangen, erschwert diese zu bekommen. Auf den nachfolgenden Seiten sind

wertvolle Informationen und Tipps fur Sie zusammengefasst.

Internet

Das Internet ist das grolite offene Computernetzwerk der Welt; hat eine globale Ver-
breitung und bietet eine Fulle von digitalen Informationen, die sich mit erstaunlicher
Geschwindigkeit andern und verbreiten. Das Internet ist eine Kommunikationstechno-
logie, die unser Leben beeinflusst und aus unserem Alltag nicht mehr wegzudenken ist.
Vor 33 Jahren (06.08.1991) ging die erste Website online und heute besteht das WWW
ausrund 1,1 Milliarden Internetseiten. Eine Website ist ein Ort, an dem ein Betreiber In-
halte hostet mit denen andere Personen interagieren. Jede Interaktion mit einer Web-
site wird Uber das Internet Ubertragen.

Browser sind die Grundlage einer jeden Suchanfrage im Internet. Pflegen Sie deshalb
Ihre Browserdaten! Loschen Sie regelmalig den Internetverlauf, die temporaren Inter-
netdaten, sowie im Browser gespeicherte Kennworter und Cookies. Welche Informa-
tionen der eigene Browser Ubermittelt, kann unter der URL https://coveryourtracks.eff.
org (31.01.2024) Uberpruft werden.

Das Internet ist auch der grol3te Bazar der Welt. Es gibt nichts, was Sie im Internet nicht
finden. Aber achten Sie darauf, dass Sie keine Urheberrechte verletzen. Oft bewegt
man sich in einer gesetzlichen Grauzone, wie etwa beim Streamen'® von Musik. Prifen
und hinterfragen Sie jedes Angebot im Internet und Uberlegen Sie, welche Dienste Sie
Uber das Internet wirklich nutzen wollen. Viele angebotene Dienste sind einfach zu
handhaben und kosten auch kein Geld, aber die Wahrung ist meist jede Menge Daten!
Grundsatzlich sollten immer nur Mindestangaben, die fur den jeweiligen Dienst not-
wendig sind, gemacht werden.

Verwenden Sie Pseudonyme (Nick Name) dort, wo keine Urkunden unterfertigt werden
mussen. Online werden, aulBer bei der digitalen Signatur, niemals Vertrage geschlos-
sen, sondern blof3 Willenserklarungen zum Abschluss eines Vertrages abgegeben.
Sobald Sie sich mit dem Internet verbinden, sind Sie Gefahren ausgesetzt. Es gibt kei-
ne Privatsphare im Internet und es ist bei weitem nicht so anonym, wie Sie vielleicht
glauben!

Wenn Sie im Internet recherchieren, einkaufen oder einen Flug buchen wollen, werden
Cookies verwendet.

Cookies sind kleine Dateien, die auf dem PC gespeichert werden. Sie enthalten die Ad-
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7 KPMG Austria GmbH; Wirt-
schaftsprufungs- und Steuerbe-
ratungsgesellschaft
https://kpmg.com/at/de/home/
insights/2023/05/cybersecurity-

studie-2023.html (31.01.2024)

ELEKTRONISCHE KOMMUNIKATION IN DER APOTHEKE

resse der Website und Identitatscodes, aber keine personlichen Daten und sind nor-
malerweise nutzlich. Die Idee hinter einem Cookie ist, das Interneterlebnis fur die Be-
nutzer zu verbessern (z.B. bestimmte Angaben mussen nicht mehr gemacht werden
und sind schon vorbelegt) und war ursprunglich als etwas Positives gedacht.

Sie kénnen aber auch zur Datensammlung missbraucht werden und bendtigen viel
Speicherplatz, deshalb sollte man sie von Zeit zu Zeit auch lI6schen.

Das Domain Name System (DNS) ist das Adressbuch des Internets. Sobald ein Be-
nutzer eine Anfrage an eine Website stellt, fragt der Browser einen DNS-Resolver nach
der IP-Adresse der angefragten Seite. Diese Anfragen sind meist ungeschutzt und so
kénnen die angesteuerten Webseiten und Domains einfach manipuliert und nachver-
folgt werden. Die Angriff Szenarien rund um das DNS-Thema bezeichnet man als Spoo-
fing: In der DNS-Namensauflésung wird die IP-Adresse der Ziel-Domain manipuliert
und das Endgerat greift auf eine gefalschte IP-Adresse zu. So kann das Endgerat mit
Malware infiziert werden und auf vertrauliche Daten zugegriffen werden.

Internetkriminalitat ist im Vormarsch. Eine KPMG" -Studie hat aufgezeigt, dass be-
reits 60% der Osterreichischen Unternehmen mittlerweile Opfer eines Cyberangriffs
gewesen sind. Malware und Phishing sind die haufigsten Angriffsarten. Aber jedes Sys-
tem ist nur so sicher, wie sein schwachstes Glied und es werden menschliche Schwa-
chen ausgenutzt, um an vertrauliche Daten zu gelangen. Diese Methode ist als Social
Hacking oder Social Engineering bekannt. Das Eindringen in ein Computernetz ist nicht
offensichtlich und wird auch oft nicht gleich bemerkt. Wird ein ungeschutzter PC an das
Internet angeschlossen, ist er im schlechtesten Fall in wenigen Minuten mit Malware
infiziert! Je starker die Welt vernetzt ist, desto grof3er ist die Gefahr Ziel von Cyberatta-
cken zu werden.

Es gibt viele Wege die Sicherheit im Internet zu erhéhen. Informieren Sie sich gut und
lassen Sie sich von Fachpersonal beraten!

Wichtig ist, dass der eingehende und ausgehende Datenverkehr

im Netzwerk gut Uberwacht wird, damit Cyberkriminalitat keine
Chance hat.
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Ubertragungsprotokolle und Verschliisselung

Um sich vor Cyberkriminalitat zu schutzen, sollte man grundsatzlich vermeiden, private
bzw. persdnliche Daten im Internet zu verbreiten. Vertrauenswurdige Seiten erkennt
man durch https://, dem obligaten Schloss-Symbol oder dem digitalen Zertifikat. SSL ist
ein VerschlUsselungsprotokoll fur die sichere Datentbertragung.

Jeder Webbrowser kommuniziert mittels eines Ubertragungsprotokolls: mit dem
Webserver.

® http: ungesicherte Ubertragungstechnik
® https: gesicherte Ubertragungstechnik

Der sichere https-Standard hat sich heute durchgesetzt. Die verschllsselte Verbindung
zwischen Webserver und Browser mit Hilfe von SSL/TLS Zertifikation ist nicht mehr
wegzudenken. Diese Entwicklung ist eine der groRten Veranderungen der Sicherheit in
den letzten 30 Jahren und ein Beispiel dafur, wie Schwachstellen aus den Anfangszeiten
nachhaltig behoben werden konnten.

Verschlusselung ist ein Verfahren, welches aus einem Klartext mittels eines Schlussels
und eines kryptographischen Verfahrens einen verschlisselten Text erzeugt.

Bei asymmetrischen Verfahren mussen diese zwei SchlUssel unterschiedlich sein. Die-
ses hat sich unter dem Namen Public-Key-Verfahren durchgesetzt. Es beruht auf einem
SchlUsselpaar, das sich in einen 6ffentlichen und einen privaten Schlussel teilt. Ver-
schlUsselte Daten kédnnen nur vom Empfanger, der den passenden SchlUssel zur Ent-
schlusselung hat, entschlUsselt werden.

Digitale Zertifikate sind digitale Ausweise im Internet. Sie bestatigen, dass eine be-
stimmte Person oder Organisation eine bestimmte Signatur (privaten Schlussel) be-
nutzt. Sie werden von Zertifizierungsstellen, die eine Identitatsprifung der Person
durchfihren und sicherstellen, dass der Unterzeichner den privaten Schlussel korrekt
verwendet, ausgegeben.

QR-Codes

Nun kennen wir alle die Barcodes, welche sich auf der Verpackung eines nahezu je-
den Produktes befinden, das man kaufen kann. Ein solcher Barcode, auch Strichcode
genannt, enthalt parallele Striche unterschiedlicher Breite. Darin verschltsselt sind In-
formation, also Daten, die durch optische Lesegerate wie Scanner entschlusselt und
in Klartext Ubertragen werden kénnen. Bis hierher also nichts Neues, denn Sie alle
kennen diese Codes von den Arzneimittelverpackungen, die Sie tagtaglich tber ihr Kas-
sensystem abscannen.

Ein anderer Typ des 2D-Codes, der Quick Response-Code (QR) ist langst zu einem
alltaglichen und bequemen Kommunikationsmittel geworden. Die Eigenschaften der
Codes machen sie typisch fur die Digitalisierung. Und die Entwicklung geht immer wei-
ter, denn nicht nur Zahlen lassen sich als Information hinterlegen. Mit den Codes kon-
nen im Gesundheitswesen Patienten- und Verordnungsdaten verschliUsselt abgefragt
werden.
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Der QR-Code (Quick-Response-Code) ist ein maschinenlesbarer Code, der aus einer
quadratischen Matrix, die mit kleinen schwarzen und weil3en Quadraten gefllt ist,
besteht. Diese Quadrate konnen mit QR-Code-Generatoren leicht erstellt werden und
dienen zur Codierung von Informationen wie Webseiten-URLs, E-Mail-Kontaktinforma-
tionen oder anderen Datentypen. Die kodierten Daten werden binar dargestellt. Auf-
fallig beim QR-Code ist die spezielle Markierung in drei der vier Ecken des Quadrats.
Diese drei Kastchen dienen der Orientierung, da sich das Lesegerat oder die Kamera
anhand des fehlenden Musters in der vierten Ecke orientieren kann und somit weil3, wo
oben und unten ist. Der QR-Code gilt als besonders benutzerfreundlich, weil er Daten
durch einen fehlerkorrigierenden Code erganzt. Hierdurch kann der Verlust von bis zu
30 Prozent der Daten, zum Beispiel bei schlechtem Druckbild, ausgeglichen und der
Code auch dann noch entschlUsselt werden. Aufgrund der hohen Fehlertoleranz ist der
QR-Code beim Endverbraucher-Marketing das Mittel der Wahl. Es kdnnen Markenlogos
oder Bild- und Farbveranderungen spielerisch in den Code integriert werden.

ABER VORSICHT! QR-Codes kénnen von Menschen nur schwer interpretiert werden,
was es Cyber-Angreifern erleichtert, Informationen zu verschlisseln, die bosartig sind
oder Schaden anrichten kénnen. Ein QR-Code kann Sie beispielsweise auf eine bdsarti-
ge Webseite leiten, die versucht, Ihre persénlichen Daten wie Passworter oder Kredit-
kartennummern abzufangen bzw. versucht Malware auf lhrem Gerat zu installieren.
Der QR-Code selbst ist nicht die Bedrohung, wohl aber die Informationen oder Aktio-
nen, die er auslost.

Kunstliche Intelligenz

Kunstliche Intelligenz bezeichnet Systeme mit ,intelligentem” Verhalten, die Ihre Umge-
bung analysieren und zu einem gewissen Grad autonom handeln. Kl-basierte Systeme
sind etwa Sprachassistenten, Bildanalysesoftware, Suchmaschinen oder Sprach- und
Gesichtserkennungssysteme. KI-Systeme sind Softwareprogramme, die die Funktions-
weise des menschlichen Gehirns nachahmen. Suchmaschinen schaffen Gber Kl-Algo-
rithmen Ordnung in das unstrukturierte Informationschaos im Internet. Kunstliche
Intelligenz ist hervorragend geeignet, um kognitive Fahigkeiten zu erlernen, aber ko-
ordinatorische und sensomotorische Fahigkeiten fehlen.

Machine Learning ist ein Teilgebiet der kunstlichen Intelligenz und entwickelt das
kunstliche Wissen aus Erfahrung. Sein Herzsttck sind Algorithmen und die Fahigkeit
grol3e Mengen an strukturierten Daten zu verarbeiten und miteinander zu verknupfen.
Machine Learning wird in der IT-Sicherheit, im Gesundheitswesen, bei der Wettervor-
hersage, in der Verwaltung, im Verkehr und der Mobilitat, im Marketing und vielen
anderen Bereichen eingesetzt.

Chat GPT ist eine innovative Kl-Plattform, die nattrliche Sprache versteht und Textant-
worten generieren kann. ChatGPT basiert auf einem OpenAl Modell, und dieses Modell
wurde auf riesige Mengen an Textdateien aus dem Intranet trainiert. Die Informatio-
nen, die ChatGPT verwendet, stammen aus diesen Textdateien.

ChatGPT ist ein Online-Chatbot mit Kl und eine der ersten 6ffentlich verfugbaren Lésun-

gen, die in der Lage ist, wie ein echter Mensch zu agieren und den sogenannten Turing-
Test bestanden hat. Bei diesem Test wird die Fahigkeit einer Maschine, intelligentes
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Verhalten zu zeigen, ermittelt, indem ein echter Mensch mit der Maschine Uber einen
textbasierten Chat-Kanal interagiert. Wenn der Mensch nicht unterscheiden kann, ob
er mit einer Maschine oder einem Menschen interagiert, hat die Maschine den Test
bestanden. Onlineunterhaltungen sind jedoch nur der Anfang dessen, was Kl leisten
kann. Inzwischen gibt es KI-Lésungen, die ein Video von einer Person erstellen kénnen,
die eine Klasse in einer beliebigen Sprache unterrichtet, die Gesundheitsdaten analy-
sieren und schnell feststellen kénnen, wer héchstwahrscheinlich an Krebs erkrankt ist,
die Nachrichtenartikel oder Aufsatze zu einem Thema ihrer Wahl erstellen, Bilder fur
Kinderbticher generieren oder Codes fur neue Computerprogramme erstellen.

Auch wenn KI nicht unbedingt etwas ist, das man flrchten muss, gibt es doch einige
Gefahren, derer man sich bewusst sein sollte. Achten Sie auf Deep Fakes, falsche Infor-
mationen und auf lhre Privatsphdre. Geben Sie keine Daten in ChatGPT ein, die Sie als
sensibel, persoénlich oder vertraulich betrachten. Ja, wir sind in der Science-Fiction-Welt
angekommen.

Unter Internet der Dinge (loT) versteht man ,smarte”, also intelligente Gerate wie
beispielsweise Kameras, Beleuchtungen oder Lautsprecher, welche Uber das Internet
mit einem Server des Herstellers verbunden und dann meist tGber eine App am Smart-
phone zuganglich gemacht werden. Da diese Gerate haufig ein grol3es Sicherheitsrisiko
far Ihr Netzwerk darstellen, sollten Sie diese idealerweise in einem separaten Netzwerk
betreiben und vom Netzwerk der Warenwirtschaft trennen

Tipps zur Internetnutzung

® Vertrauliche oder personliche Daten sollten ausschlielich Gber verschlisselte Seiten
bekannt gegeben werden. Die Ubertragung ist sicherer, wenn die Internetadresse in der
Browserleiste mit https:// beginnt.

® Nutzen Sie die sicheren Browsereinstellungen: Abschalten von Cookie-Diensten bzw. nur
Cookies akzeptieren, die vom selben Server kommen wie die Website.

® | Jschen Sie (in den Internetoptionen) Cookies, Dateien und den Internetverlauf, um so
die Spuren, die beim taglichen Surfen entstehen, zu vernichten.

® Aktivierung von Blocking-Diensten: Moderne Browser bieten Pop-Up-Blocker” oder Phi-
shing-Site-Blocker an.

® Aktivierung von Privacy-Profilen: Der sogenannte P3P?' Standard pruft automatisiert, ob
die Datenschutzerklarung der Website mit den Datenschutzerwartungen des Internetbe-
nutzers Ubereinstimmt.

® Reduktion von Plug-ins?: Uberpriifen Sie, ob Sie wirklich alle Plug-ins brauchen (Flash
Player, Adobe Reader, Shockwave Player, etc.).

® Uberpriifen Sie regelméaRig Kreditkarten- und/oder Bankkonto Ausziige.

® Vorsicht beim Verbinden mit einem ungeschuitzten WLAN!
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® Achten Sie auf die VerschlUsselung im Web, besonders bei kritischen Vorgangen!

® Achtung auf gefalschte Webshops. Seien Sie misstrauisch bei Werbeanzeigen oder Son-
derangeboten, die zu gut klingen, um wahr zu sein.

® Scannen Sie QR-Codes nur von vertrauenswurdigen Quellen und nehmen Sie sich Zeit die
Aufforderung zum Handeln oder den Link zu prufen.

® Uberlegen Sie es sich zweimal, bevor Sie vertrauliche oder persénliche Daten auf einer
Webseite eingeben, die Sie Uber einen QR-Code aufgerufen haben.

E-Mail

Die elektronische Post ist der Weg, Uber den die geschaftliche Kommunikation zwi-
schen Unternehmen und Kund*innen lauft. Auch im Austausch zwischen der Apotheke
und der Pharmazeutischen Gehaltskasse ist E-Mail ein Medium zur Informationswei-
tergabe. E-Mail bietet nur wenige Moglichkeiten die Privatsphare zu schiutzen. lhre E-
Mail kann von jedem gelesen werden der Zugang zu ihr hat bzw. dann auch an Dritte
weitergeleitet werden.

Wenn Sie mehrere E-Mailadressen verwenden, sollten Sie unterschiedliche Benutzer-
namen und Passworter verwenden. So kénnen Sie nicht so leicht ruckverfolgt werden.
Mehrere E-Mailadressen lassen sich auch auf einem Programm gemeinsam verwalten,
so brauchen Sie nicht auf jeden Account extra zugreifen.

Benutzen Sie keine E-Mailadresse mit mehreren Personen gemeinsam, aul3er es ist so
von lhnen gewtnscht!

Jeder kann in Ihnrem Namen eine E-Mail an andere Personen weiterleiten. Auch E-Mails
unterliegen dem Briefgeheimnis.

E-Mail Adressfelder:

® Verwenden Sie An, wenn lhre E-Mail nur einen Adressaten hat oder die Empfanger einer
E-Mail allen anderen bekannt sind. Die Eintrage im An-Feld werden bei allen Adressaten
angezeigt.

® Verwenden Sie Cc (Carbon Copy), wenn Sie Kopien an einen oder mehrere Empfanger
schicken wollen. Adressaten, die im Cc-Feld stehen, wissen, wer der Hauptempfanger ist
und wer lediglich eine Kopie bekommen hat.

® Verwenden Sie Bcc (Blind Carbon Copy) immer, wenn sich einige oder gar alle Adressaten
nicht kennen. Alle, die in Bcc stehen, erscheinen in der E-Mail nicht als Empfanger. So
werden Sie nicht zum Adressenlieferanten.
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Tipps zum E-Mailverkehr

Klicken Sie keine Links in Mails an, von denen Sie nicht wissen, wo sie hinfuhren!

Geben Sie unter keinen Umstanden Kennworter, Kreditkartennummern oder personliche
Daten auf einer Website ein, wenn Sie vorher auf einen Link in einem Mail geklickt haben.

Die Pharmazeutische Gehaltskasse schickt Ihnen nie E-Mails, in denen Sie aufgefordert
werden, personliche Daten bekannt zu geben! Fragen Sie bei uns nach, wenn Sie unge-
wohnliche Nachrichten von uns erhalten.

Kein Internetanbieter pflegt Kundenkontakt Uber Instant Message und keiner fragt mit-
tels Mail nach personlichen Daten.

Erweckt die Nachricht ein starkes Gefuihl der Dringlichkeit oder klingt die Botschaft zu
gut, um wahr zu sein, dann seien Sie vorsichtig.

Offnen Sie keine ZIP oder RAR Datei in E-Mails, wenn Sie den Absender nicht kennen. Hier
kdnnen sich ganze Schadprogramme verstecken. Diese Dateien sind komprimiert und
auf eine spezielle Art codiert, deshalb brauchen sie wenig Platz und kénnen nur mit dem
entsprechenden Programm wieder decodiert werden.

Versenden Sie keine sensiblen Daten unverschlisselt per Mail!

Die Autovervollstandigung von E-Mail-Empféngern ist eine géngige Funktion. Uberpriifen
Sie immer den Namen und die E-Mail-Adresse bevor Sie auf Senden klicken.

Vorsicht bei der Weitergabe der E-Mailadresse oder bei der Eintragung der Daten in Inter-
netformulare. Man sollte immer davon ausgehen, dass die Daten missbrauchlich verwen-
det werden konnten.

Offnen Sie keine Mails, Anhange und Programme, wenn Sie den Absender nicht kennen
bzw. die Mails Inhalte enthalten, die Sie niemals von dem Absender erwarten wirden
(z.B. schickt Thnen kein Geschaftspartner Urlaubsfotos).

Werden Sie als Apotheker*in nicht zum Spamer! Bedenken Sie, dass die Versendung von
Massenmails, ohne Einwilligung der Empfanger, laut Telekommunikationsgesetz (TKG)
verboten ist.
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ELEKTRONISCHE KOMMUNIKATION IN DER APOTHEKE

Videotelefonie und Chat

Fur Videotelefonie braucht man eigentlich nur eine Internetverbindung, eine Webcam
und ein Mikrofon, wobei beides in den meisten Laptops oder Monitoren bereits integ-
riert ist, und eine Software, welche Videotelefonie zur Verfigung stellt. Im Vergleich zu
einem herkdmmlichen Telefongesprach mittels Mobiltelefons oder Smartphone bietet
die Videotelefonie Uber den Computer einen grol3en Vorteil: Es ist eine gunstige Va-
riante.

Videokonferenzen waren besonders in Pandemiezeiten eine gute Moglichkeit, um mit
den Kund*innen ,personliche” Kontakte zu pflegen. Zoom, GoTo-Meeting, MS Teams
und viele andere technische Tools kdnnen hier genannt werden. Beachten Sie dabei
aber immer den Faktor Datenschutz. Sorgen Sie dafir, dass bei Ubertragung von Ton-
und Bild keine Privatraumlichkeiten bzw. andere Personen zu sehen sind und eine Auf-
zeichnung des Gesprachs nur mit Einwilligung aller Beteiligten moglich ist.

Uber Instant Messaging oder Chat kénnen sich zwei oder mehr Teilnehmer*innen per
Textnachrichten unterhalten.

Chatten ist das Plaudern im Internet oder die Interaktion mit einem Online-Chatbot.
Der Online-Chat ist meist 6ffentlich, man braucht dazu nur einen Chatnamen. Es gibt
auch private Chatrooms.

Web 2.0

Web 2.0 bietet eine Moglichkeit der zwischenmenschlichen Kommunikation und des
Austausches von Inhalten auf Webseiten. Der Inhalt wird von Benutzern generiert (z.B.
Wikis, Blogs). Social Media und Social Networks sind die Online-Kommunikationskanale
des Web 2.0.

Bei Social Media geht es darum, dass jedem ermdglicht wird, Inhalte zu erstellen, zu
verbreiten und teilweise auch zu bewerten. Die bekanntesten Social Media Plattformen
sind Wikipedia und Twitter (X).

Ein Twitter Blog ist ein Online gefiihrtes Tagebuch, das es erméglicht, Nachrichten, von
wo auch immer, so oft wie mdglich zu aktualisieren. Das Twitter Konto ist 6ffentlich.
Der soziale Teil des Web 2.0 ist Social Network. In erster Linie dienen sie der Vernet-
zung der Nutzer*innen und erfreuen sich grof3er Beliebtheit. Es gibt eine Vielzahl von
Plattformen fur Businesskontakte, Singles, Musik und zum ,Freunde” finden (z.B. Face-
book, Netlog, MySpace, StayFriends, Xing, LinkedIn).

Beachten Sie dabei aber immer die Sicherheitsaspekte und prufen Sie die Sicherheits-
einstellungen.

Das Web vergisst niel Alles, was man bereit ist zu zeigen, kann

auch nach Entfernung schwer bis nie ganz geléscht werden!
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Social Media-Auftritte verlangen ein grolles Engagement. Nichts ist schlimmer als
veraltete Auftritte. Kommunizieren Sie daher regelmaRig und reagieren Sie auf Fragen,
Beitrage, Kommentare und Kritik. Wenn Sie sich dafur entscheiden tber Social Network
Portale prasent zu sein, ist es gut, sich vorher zu Gberlegen, welches Ziel Sie damit ver-
folgen wollen. Die Auftritte sollten als Privatperson und besonders als Firma kritisch
hinterfragt werden.

Treffen Sie Vereinbarungen mit lhren Mitarbeiter*innen Uber die Nutzung von Social
Network in der Arbeitszeit. Klaren Sie die Mitarbeiter*innen auf, welche Informationen
Uber das Unternehmen nach aul3en kommuniziert werden durfen und welche nicht.
Es gibt auch Moglichkeiten Ihre Aktivitaten auf Social Network Portalen auszuspionie-
ren, immer mit dem Ziel an Benutzerdaten zu kommen.

Eigene Homepage

Immer mehr Menschen nutzen die Moglichkeit, Waren online zu kaufen. Dies wird
nicht mehr ausschlielich gemacht, um Kosten zu sparen, sondern vor allem aus Be-
quemlichkeit.

Kund*innen informieren sich heute online und verzichten moglicherweise auf einen
Einkauf im Netz, wenn auch die lokale Apotheke das Produkt anbietet. Dazu mussen
Kund*innen, die im Internet oder auch in Zeitschriften oder TV auf ein passendes Pra-
parat stol3en, Ihre Apotheke auch finden. Genauso wie Sie in der analogen Welt auf Ihre
Apotheke aufmerksam machen (sichtbares Apotheken-A, auffalliges Logo, ein schén
dekoriertes Schaufenster, Flyer, Anzeigen, usw.) sollten Sie dies daher auch in der di-
gitalen Welt tun. Neben der Pflege der Informationen in Google sollten Sie auch lhre
Homepage und vor allem Ihr digitales Schaufenster pflegen. Vorteilhaft fur den Ver-
braucher ist dabei, dass er das Praparat sofort vor Ort einfach abholen kann. Sollte
ein Artikel bestellt werden mussen, so liegt er wenige Stunden spater in der Apotheke
bereit und der/die Kund*in muss kein zweites Mal kommen. Erganzt wird dieses regio-
nale Angebot durch Botendienste der Apotheke. In Zukunft vielleicht sogar Uber eine
Lieferdrohne.

Wenn Sie Ihre Apotheke im Internet prasentieren moéchten, mussen Sie sich erst ein-
mal entscheiden, ob Sie Ihre Website selbst erstellen, oder ob Sie jemanden dafur en-
gagieren wollen.

Unabhangig von dieser Entscheidung benétigen Sie fur Ihre eigene Website einen Web-
server und einen Domanennamen. Eine Domain kénnen Sie beim zustandigen Regis-
trar anmelden und mit der IP-Adresse des dazugehérigen Servers verkniipfen. Fir Os-
terreich ist als Registrar NIC (Network Information Center) zustandig.

Wenn Sie wissen wollen, wer der Inhaber einer Domane ist, dann kénnen Sie zum Bei-
spiel auf den Webseiten www.nic.at oder www.whois.net nachschauen. Achten Sie dar-
auf, dass Ihre Seiten gut abgesichert sind und dass Sie die Moglichkeit haben die Inhal-
te jederzeit zu verandern.
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Das E-Commerce Gesetz, das Mediengesetz bzw. die Datenschutzgesetze sind re-
levant, wenn Sie lhre Apotheke im Internet prasentieren oder einen Online-Shop be-
treiben wollen.

Aus den Datenschutzgesetzen ergibt sich fur alle Betreiber einer Homepage, dass
Datenschutzhinweise bzw. eine Datenschutzerklarung auf der Homepage zu finden
sein muss. In der Erklarung muss sich der Hinweis befinden, dass grundsatzlich per-
sonenbezogene Daten erhoben werden und welche Daten es betrifft. Auf nahezu je-
der Website agieren Server-Logfiles, welche die IP-Adresse der Nutzer, Zeitpunkt und
Verweildauer auf der Homepage anzeigen. Weiterhin werden meisten Cookies gesetzt.
Server-Logfiles und Cookies mussen in der Datenschutzerklarung erwahnt werden.

Jede Homepage verlangt nach einem Cookies Banner zum Einholen der Einwilligung
zur Cookie Nutzung bei den Besuchern der Website. Das ist notwendig, wenn auf der
Website Dienste von Drittanbietern eingebunden sind, die Reichweitenmessungen
durchfuhren und Nutzerverhalten auf der Webseite analysieren. Seien Sie vorsichtig
beim Einsatz von Google Analytics. Mittlerweile gibt es gute europaische Alternativen.

Wertvolle Informationen zum Betreiben der eigenen Website und den damit verbunde-
nen rechtlichen Anforderungen finden sie auf Osterreichs digitalem Amt.
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Bezahlsysteme und elektronische Bankgeschafte

Die beliebteste Form im Internet zu bezahlen, ist die Kreditkarte. Wir empfehlen die
Kreditkartennummer nur bekannt zu geben, wenn zur VerschlUsselung ein digitales
Zertifikat verwendet wird. Das Zertifikat zeigt Ihnen an, wer der Betreiber des Servers
ist und wo der Standort desselben ist.

Bei elektronischen Zahlungssystemen oder E-Wallet (Online-Geldbdérsen), wie etwa
PayPal und dergleichen, wird die Mdoglichkeit gegeben Geld auf einfache Weise zwi-
schen Konten und unterschiedlichen Banken zu transferieren. Diese sind eine sichere
Option fur Online-Einkaufe, da die eigene Kontonummer bzw. Kreditkartennummer
anonym bleiben. Achten Sie darauf, dass das Geld auch wieder ruckbuchbar ist. Solche
Dienste sind fur gewdhnlich kostenpflichtig.

Meiden Sie Webseiten, die nur Zahlungen in Kryptowahrungen (Bitcoin) akzeptieren
oder andere, obskure Zahlungsmethoden verlangen.

Sofortiiberweisung ist ein Direktiberweisungsverfahren, bei dem zwischen dem Bu-
chungssystem des Anbieters und dem Online-Bankkonto eine Schnittstelle bereitge-
stellt wird.

Mobiles Bezahlen mit dem Handy oder anderen mobilen Geraten bzw. auch mit
Smartcards, ist das sogenannte kontaktlose Bezahlen. Hier wird ein Chip in die Kredit-
karte oder das Handy eingelassen und Uber ein Lesegerat gehalten, wobei eine hoch-
sichere Verbindung aufgebaut wird.

Die Abwicklung von Bankgeschaften Uber Datenleitungen (Online-Banking) oder tber
Telefonverbindungen (Telebanking) mit Hilfe von PC, Smartphone oder anderen elek-
tronischen Endgeraten, wird haufig genutzt. Machen Sie Ihre Bankgeschafte nur Uber
gut abgesicherte Endgerate (Virenschutz und Firewall) und nie von einem 6&ffentlichen
Hotspot> aus. Der Zugriff ist nur mit persénlicher Identifikation (PIN) méglich und die
Ubertragung wird verschlusselt (TAN-Nummer). PIN und TAN (auch E-TAN) sollte nie fur
Dritte zuganglich sein.

Mobiles Banking Uber das Smartphone ist im Vormarsch. Fast jede Bank bietet fur
ein zeit- und ortsunabhangiges Internet-Banking eine entsprechende App an. Wenn
Sie allerdings Schadsoftware auf Ihrem mobilen Gerat haben, kénnen die Daten aus-
spioniert werden. Beim pushTAN-Verfahren fuhren Sie die Auftragsfreigabe direkt auf
Ihrem Smartphone oder Tablet in einer speziellen App durch. Es kann von einem einzi-
gen Gerat aus sicher auf Online-Banking zugegriffen und Auftrage freigegeben werden.
Ein zusatzliches Gerat ist nicht notig.
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6. Digitale Dienste



Zunehmend werden digitale Dienste bereitgestellt. Im Gesundheitsbereich ist die Di-
gitalisierung auch angekommen. Viele Services sind heute online méglich, wie Steuer-
erklarung auf elektronischem Weg, Melden eines Gewerbes bei der Behdrde, die An-
meldungen zur Sozialversicherung, die Zulassung eines KFZ, usw. Wer sich die App
,Digitales Amt” im App Store herunterladt und sich mit der ID Austria anmeldet, kann
eine Vielzahl von Burgerservices nutzen und seine Amtswege rund um die Uhr online
erledigen. Eine virtuelle Anlaufstelle bietet das Portal ,6sterreich.gv.at".

Riesige Datenmengen unterschiedlicher Herkunft, Qualitat und GréflRenordnung sind
es, die in der Digitalisierung des Gesundheitswesens eine Gesamtschau ermdgli-
chen. Medizinische Daten von Laborbefunden, Bilddaten, Daten aus Krankheitsver-
|aufen, Mobile-Health Daten von diversen Gesundheits-Apps, Patienten Communities,
Social Media Daten, Versicherungsdaten, Diagnostikdaten, Medikationen, usw. bilden
BIG Data im Gesundheitswesen. Wie alles im Leben haben auch Daten zwei Seiten, so-
bald sie genutzt werden. Die Digitalisierung im Gesundheitswesen bietet viele Chancen
und Digital Health stiftet Nutzen. Die wertvollen Datensatze sind aber auch fur Hacker
sehr interessant.

In der Pharmazeutischen Gehaltskasse steht das Thema Digitalisierung ebenso im Zen-
trum unserer Entwicklungen und wir arbeiten intensiv daran, unsere Services noch mit-
gliederfreundlicher, schneller und effizienter zu gestalten. Informationssicherheit und
Datenschutz sind uns dabei ein groRes Anliegen. Informieren Sie sich auf den nach-
folgenden Seiten Uber unsere Services und weitere digitale Dienste mit denen Sie als
Apotheker*in konfrontiert sind.
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DIGITALE DIENSTE

Homepage der Gehaltskasse

Die Homepage der Gehaltskasse spiegelt die Aufgaben und das Selbstverstandnis der
Pharmazeutischen Gehaltskasse wider und fungiert als Informationsdrehscheibe fur
allgemeine, personliche und betriebliche Informationen.

Durch die einfache und bequeme Handhabung, sowie die standige Erreichbarkeit auf
verschiedenen Endgeraten erleichtern wir Ihnen die organisatorischen Ablaufe inner-
halb des digitalen e-Service Portals - dem digitalen Tor zu unseren Mitgliedern. Be-
sonderes Augenmerk haben wir auf die Aspekte des Datenschutzes und der Daten-
sicherheit gelegt.

Verwenden Sie zum Schutz Ihres Kontos Browser, die von unserer

Webseite unterstutzt werden: Google Chrome, Microsoft Edge oder
Safari von Apple in der jeweils aktuellen Version!

Eine durchgangige digitale Kommunikation der Mitglieder mit der Gehaltskasse ist uns
ein Anliegen und das Thema Digitalisierung wird auch 2024 einen Schwerpunkt bilden.
Fur die Homepage wurde bereits eine neue technische Basis geschaffen und so kénnen
wir auf Winsche unserer Mitglieder noch rascher reagieren und Verbesserungen im
Bereich des e-Service Portals und der e-Formulare umsetzen. Besonders auf die neuen
Features in der Zustellbox und auf die neuen Rechner méchten wir hinweisen. Damit
ermoglichen wir lhnen eine intuitive Bedienung, einen besonders benutzerfreundli-
chen Look und eine optimierte Ausrichtung fur mobile Endgerate.

Die Digitalisierung darf aber nie zum Selbstzweck werden und jenseits aller technologi-
schen Entwicklungen steht fir uns immer das Mitglied im Zentrum.
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e-Service Portal der Gehaltskasse

Das e-Service Portal ist die Plattform fur die persdnliche und betriebliche Kommuni-
kation. Innerhalb von diesem geschutzten Bereich stehen Ihnen je nach Rolle und Be-
rechtigung folgende Anwendungen bzw. Bereiche zur Verfugung:

® Formulare und Antrage (An/Ab/Ummeldungen, Antrage fur Vergutungen, Zuschusse,
Usw.)

® Rundschreiben

® Sitzungsprotokolle fur Vorstandsmitglieder und Delegierte

® Zustellbox fur unsere Mitglieder

® Zustellbox fur die Steuerberater*innen / Wirtschaftstreuhander*innen unserer Mitglieder
® Zugang fur Mitarbeiter*innen von Apothekenbetrieben

® Stammdaten der Mitglieder und Betriebe

® Stellensuche

® Upload Rezeptdaten

® Upload Sonderverrechnung

® Erteilung von Berechtigungen fur Mitarbeiter*innen und Steuerberater*innen / Wirt-
schaftstreuhander*innen durch die jeweilige Apothekenleiter*in

® Zugang fur die Hersteller von Apothekensoftware

Die Zustellbox ist einfach und benutzerfreundlich gestaltet, bietet eine gute Naviga-
tion und ist fir mobile Endgerate optimiert. Innerhalb der e-Formulare wurde auf eine
intuitive Bedienbarkeit geachtet. Dokumente werden nun auch langer als drei Monate
angezeigt.

FUr angestellte Apotheker*innen werden derzeit die eigenen Gehaltszettel hinterlegt,
e-Formulare/Antrage, Stammdaten und Rundschreiben bereitgestellt bzw. fur Funktio-
nar*innen Protokolle.

In der Zustellbox der Betriebe finden Sie viele Dokumente, wie etwa Fakturen zur Re-
zeptabrechnung, Rohaufschlagsstatistik, Sondernachlass, Erfassungsbeitrag, Hoch-
preislisten, Uberweisungen der Impfaktionen, DFU-Protokolle der Rezepteinreichung,
die Vorschreibung und das Summenblatt der Gehaltszettel und viele mehr.

Wenn neue Schriftstlicke in die Zustellbox einlangen, erhalten Sie ein Verstandigungs-

mail. Sie kénnen dieses Service jedoch auch ausschalten, in dem Sie in der Kachel
~Stammdaten” das ,Hakerl” entfernen. Grundlegende Voraussetzung, um auf das e-
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Service Portal zuzugreifen, ist eine einmalige Verifizierung der e-Mailadresse zu lhrem
Profil. Nachdem die Verifikationsnachricht in Threm Posteingang angekommen ist, ist
der Bestatigungslink innerhalb von 15 Minuten zu aktivieren.

e-Formulare werden sukzessive die Papierformulare ersetzen. Durch die elektroni-
schen Formulare kdnnen wir die Servicequalitat verbessern, da sie Uber Plausibilitats-
prufungen verfiigen und mittels ID Austria unterzeichnet und verschltsselt Ubermittelt
werden. Speziell die e-Formulare fur An/Ab/Ummeldungen erleichtern lhnen den or-
ganisatorischen Aufwand in der Apotheke. Diese e-Formulare kdnnen auch von lhrem
Steuerberater / Wirtschaftstreuhander initiiert werden.

Der Zugang fur Steuerberater und Wirtschaftstreuhander wurde eingerichtet, um den
Apothekenbetrieben eine Weiterleitung von Papierdokumenten zu ersparen und so-
mit die administrative Arbeit zu erleichtern. Es besteht die Moglichkeit Gehaltszettel,
das Summenblatt und die Vorschreibung, Fakturen, Hochpreislisten und viele mehr
anzeigen zu lassen. Die Berechtigungen vergibt aber ausschliel3lich die/der jeweilige
Apothekenleiter*in.
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Login und Berechtigungen im e-Service Portal

Je nach Rolle und Berechtigung kénnen innerhalb des e-Service Portals unterschied-
liche Bereiche gedffnet und Informationen eingesehen werden. Die Logindaten be-
notigen Sie auch fur www.apothekerkammer.at und www.apofortbildung.at. Weitere
Dienste werden folgen.

Um unsere Online-Services nutzen zu kdnnen, ist es notig sich anzumelden. Sie kdnnen
sich mit der ID Austria anmelden oder Uber Benutzername und Kennwort identifizie-
ren. Hilfe dazu finden Sie unter diesem Link: https://gehaltskasse.at/hilfe-zum-login.

Es stehen folgende Zugange zur Verfigung:

® Apotheker*innen - P-Nummer + Kennwort
Die P-Nummer ist lhre Personalnummer (z.B. P9999002)

® Mitarbeiter*innen von Apotheken - M-Nummer + Kennwort
Die M-Nummer ist die finfstellige Apothekenbetriebsnummer (z.B. M00123)

® Steuerberater*innen / Wirtschaftstreuhander*innen - W-Nummer + Kennwort
Die W-Nummer ist eine eigenstandige Nummer (z.B. W0000999)

® Softwareanbieter - S-Nummer + Kennwort
Die S-Nummer ist eine eigenstandige Nummer (z.B. SO000123)

Der Zugang zum e-Service Portal fur Apothekenbetriebe erfolgt zweigeteilt:

® Die Mitarbeiter*innen einer Apotheke kénnen sich mit M-Nummer + Kennwort einloggen.
Damit kénnen sie Rezeptdaten hochladen und Rundschreiben der Gehaltskasse einse-
hen, sofern Apothekenleiter*innen die Berechtigung dazu vergeben.

® Apothekenleiter*innen kdnnen sich mit P-Nummer + Kennwort in das e-Service Portal
einloggen und sehen damit die privaten und apothekenspezifischen Inhalte.

Bewahren Sie die Zugangsdaten gut auf und lassen Sie sie nicht frei in der Apotheke
liegen, es handelt sich um wichtige Zugangsdaten. Wir empfehlen Ihnen vorzugsweise
die ID Austria zur Anmeldung auf unser Serviceportal zu verwenden.

Loggen Sie sich, nach Beendigung lhres Besuches immer aus dem e-Service Portal aus,

damit kein Dritter mit Ihren Zugangsdaten arbeiten kann. Beachten Sie das auch fur

alle anderen Internet-Bereiche. 2 https://www.gehaltskasse.
at/h%C3%A4ufig-gestellte-fra-

Hilfestellung zum Kennwortwechsel kénnen sie der Rubrik ,Haufig gestellte Fragen  gen/-/categories/457762p 1 p_
el’]tr]ehrnel’],z4 resetCur=true&p r_p_category-

|d=45776 (31.01.2024)
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Elektronische Rezeptverrechnung

Uber das e-Service Portal auf unserer Homepage www.gehaltskasse.at haben Sie die
Kachel ,Upload Rezeptdaten” Uber welche Sie die elektronische Rezeptdatei hochladen
kénnen. Davor ist es notwendig sich zu authentifizieren. Uber den ,Upload Sonderver-
rechnung” kénnen spezifische Dateien hochgeladen werden.

® Personen, die nicht Apothekenleiter*innen sind, loggen sich mit M-Nummer und Kenn-
wort ein, um die Rezeptabrechnungsdaten an die Gehaltskasse zu Gbermitteln.

® Apothekenleiter*innen kdnnen sich mit ihrer P-Nummer oder vorzugsweise mit der ID
Austria einloggen und haben damit Zugriff auf alle Daten der von Ihnen geleiteten Apo-
theke.

® Die Anbieter von Apothekensoftware kénnen sich mit der eigenen S-Nummer und Kenn-
wort einloggen, um lhnen beim Upload der Daten zu helfen.

Fur die Ubertragung der Rezeptabrechnungsdatei (ZIP-Datei) laden Sie die Datei hoch
und senden sie diese ab. Nach erfolgreichem Upload erhalten Sie die Meldung ,,Upload
abgeschlossen” und erhalten ein Ubernahmeprotokoll in lhre betriebliche Zustellbox.

Hier finden Sie immer die aktuelle Anleitung https://www.gehaltskasse.at/upload-der-

rezeptdaten.

Bei Fragen zur Homepage wenden Sie sich bitte an unser Mitgliederservice unter der
Telefonnummer (01) 40414 - 222.

In der Apotheke verarbeiten und Ubertragen Sie im Rahmen der elektronischen Re-
zeptverrechnung gesundheitsbezogene und somit sensible Daten. Durch das Daten-
schutzgesetz besteht die Verpflichtung, Malinahmen zur Gewahrleistung der Datensi-
cherheit zu treffen und den Sicherheitsstandard entsprechend hochzuhalten. Deshalb
ist zwingend darauf zu achten, immer ein aktuelles Betriebssystem einzusetzen und
auch den verwendeten Browser stets aktuell zu halten. Wir empfehlen Ihnen, sich bei
Ihrem Softwarehaus bzw. Systembetreuer Uber den aktuellen Sicherheitsstandard zu
informieren und notwendige Aktualisierungen vornehmen zu lassen.

Achten Sie auf die Sicherheit bei allen Datenverbindungen. Dazu gehort nicht nur die
Rezeptdatenibertragung, sondern auch die Ubertragung der Bestellung an den GroR-
handel bzw. die Fernwartung lhrer Systeme durch den Systembetreuer. Achten Sie da-
rauf, dass jede Datenverbindung von lhnen aktiv gestartet oder bestatigt werden muss
und auch von lhnen abgebrochen werden kann.
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e-Medikation

e-Medikation ist immer noch prasent in den Medien. Einige von Ihnen werden im Rah-
men der Teilnahme an einem der Pilotprojekte schon Erfahrungen damit gesammelt
haben. Sei es nun durch das 1. Pilotprojekt ,Arzneimittel-Sicherheitsgurt”, welches
2007 in Salzburger Apotheken im Einsatz war und von der Apothekerschaft organisiert
wurde oder durch das Pilotprojekt ,,e-Medikation”, das von April bis Dezember 2011
in drei Regionen Osterreichs getestet wurde und iber den Hauptverband der Sozial-
versicherungstrager (SVC) initiiert wurde. Die Teilnahme an e-Medikation war freiwillig
und kostenlos.

Im Janner 2013 trat das Gesundheitstelematikgesetz (GTelG 2012) in Kraft und im Sep-
tember 2014 wurde ein Implementierungsleitfaden fur e-Medikation verdffentlicht.
Seit Inkrafttreten der ELGA-Verordnung 2015 steht fest, dass e-Medikation fur alle 6f-
fentlichen Apotheken verpflichtend ist.

Apotheken sind als Gesundheitsdiensteanbieter (GDA) in dieses System eingebunden
und kénnen bei der Arzneimittelabgabe die Medikationsdaten in der elektronischen
Gesundheitsakte ihrer Kund*innen speichern. Auf Basis des Implementierungsleitfa-
des wurde ein Probebetrieb zur e-Medikation von Mai bis November 2016 in der stei-
rischen Region Deutschlandsberg durchgefuhrt. Damit wurde der Nachweis erbracht,
dass e-Medikation technisch umsetzbar ist und auch funktioniert.

Am 15. Dezember 2017 wurde durch das Bundesministerium flr Gesundheit die ELGA-
Verordnungsnovelle 2017 erlassen und damit der 6sterreichische roll-out von e-Me-
dikation Uber alle Bundeslander geregelt. Der roll-out begann im ersten Quartal 2018
und endete im Herbst 2019. Die e-Medikation wird flachendeckend gemald Gesund-
heitstelematikgesetz 2012 in den 6sterreichischen Apotheken umgesetzt.
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Was verstehen wir unter e-Medikation?

Viele Patient*innen nehmen oft mehrere Medikamente gleichzeitig oder kurz hinter-
einander ein. Dabei kann es

® zu Mehrfachverordnungen bzw. Uberdosierung eines Wirkstoffes oder
® unerwlnschten Wechselwirkungen kommen.

Das kann in manchen Fallen eine gesundheitliche Gefahr fur die Patient*innen darstel-
len. Das Ziel von e-Medikation ist, dieses Risiko zu minimieren und die Sicherheit bei
der Einnahme von Medikamenten fur Patient*innen zu erhdhen.

Bei e-Medikation handelt es sich um eine Anwendung der Elektronischen Gesundheits-
akte (ELGA).

Le-Medikation ist eine Funktion der Elektronischen Gesundheitsakte (ELGA). Von Arztinnen und
Arzten verordnete und in der Apotheke abgegebene Medikamente werden als sogenannte e-Me-
dikationsliste fir ein Jahr gespeichert. In Ihrer e-Medikationsliste sehen Sie alle drztlich verord-
neten Medikamente, auch wenn sie noch nicht in der Apotheke eingeldst wurden. Die gleiche
Information hat auch Ihre Arztin bzw. Ihr Arzt, eine Ambulanz oder ein Spital, wenn Sie dort in
Behandlung sind. Die Behandlungseinrichtungen haben damit die Mdglichkeit, vor der Verord-
nung eines Medikamentes zu prtifen, ob die Gefahr von Wechselwirkungen mit Ihrer bestehenden
Medikation besteht oder ob lhnen das Medikament bereits einmal verordnet wurde.">

Die technische Basis fur e-Medikation bildet das hoch sichere Gesundheits-Informati-
ons-Netz (GIN) des Hauptverbandes der Sozialversicherungstrager. Dieses Netz besteht
aus zwei getrennten Kanalen, dem Sozialversicherungskanal (zwischen Gesundheits-
diensteanbietern) und dem Mehrwertdienstekanal. Uber den Mehrwertdienstekanal
kénnen sonstige Dienstleister ihre Services den Gesundheitsdiensteanbietern, wie zum
Beispiel Apotheken, Arzte, usw. anbieten. Das ELGA Gesetz sieht fiir alle Apotheken
einen GIN Anschluss vor. Der GIN - Mehrwertkanal wird von der Peering Point Gesell-
schaft kontrolliert (50% Arztekammer, 50% Hauptverband).

Der Hauptverband verwaltet mit der e-Card, eine ,Gesundheits-Karte”, die praktisch
alle in Osterreich lebenden Personen erhalten und als ,Schlusselkarte” fur e-Health An-
wendungen verwendet wird.

Die Arzneimitteldaten werden allerdings nicht auf der e-Card selbst, sondern in einem
personlichen Arzneimittelkonto gespeichert. Die e-Card der Patient*innen dient dabei
als Zugangs-Schlussel zu den Arzneimitteldaten, nicht aber als Identifikationsnachweis
der jeweiligen Person.

Das e-Card-System ist neben dem Bankomatsystem, Burgerkarten, Kundenkarten, Zu-

trittssystemen usw. ein technisches System, mit dem die Menschen tagtaglich konfron-
tiert sind.
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e-Rezept ist NICHT gleich e-Medikation

Wahrend der Pandemie hat uns das Service rund um die e-Medikation grof3e Dienste
geleistet. Erstmals konnten man sich ein Bild davon machen, wie sehr die Digitalisie-
rung uns unterstutzen kann.

Fur die Zeit der Pandemie wurde eine Rezeptierung Uber e-Medikation ermdéglicht, um
die personlichen Patientenkontakte auf das Notwendigste zu reduzieren. Patient*in-
nen konnten die Arztordination telefonisch kontaktieren und die Verordnungsinfor-
mationen wurden von Arzt*innen in der e-Medikation erfasst. In der Apotheke konnte
mittels der SVNR die Verordnung innerhalb der e-Medikation aufgerufen und die Medi-
kamente expediert werden. Weder fur die Patient*innen, noch fur die weitere Rezept-
verrechnung war ein Papierrezept notwendig.”

Eine groRartige Moglichkeit, jedoch kein Ersatz fir das e-Rezept, da der Fokus der e-
Medikation auf medizinischen Informationen liegt. Die e-Medikation nahm damit Auf-
gaben wahr, fur die sie nie konzipiert war.

Mit dem e-Rezept hingegen konnen all diese notwendigen Prozesse digital abgebildet
werden. Von e-Rezept kdnnen sich Versicherte daher auch nicht abmelden.

Die e-card ist der Schlliissel zum e-card System. Auf der e-card
selbst werden keine Rezepte und auch keine Daten Uber Medika-

mente gespeichert. E-Rezepte werden zentral im e-card System
gespeichert. Weitere Informationen dazu finden Sie hier:
(31.01.2024)
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e-Rezept

Das e-Rezept ist ein lang geplantes gemeinschaftliches Projekt von Arztekammer, Apo-
thekerkammer und Sozialversicherung. Grundidee ist die Reduktion der papiergebun-
denen Prozesse durch elektronisches Erfassen, Einldsen und Abrechnen von Kassen-
rezepten. Die Pharmazeutische Gehaltskasse bildet die Schnittstelle zu den Herstellern
von Apothekensoftware und hat 2021 die Pilotierung in zwei Bezirken in Karnten be-
gleitet. 2022 stand die  Begleitung des 6sterreichischen Rollouts und Hilfestellung in
Form von Online-Sprecherstunden fur Apotheker*innen am Programm.

Mit dem e-Rezept werden Kassenrezepte anstatt auf Papier als elektronisches Rezept
ausgestellt. Die Einldsung in der Apotheke erfolgt einfach mit der e-card oder dem e-
Rezept Code am Handy oder mit einem e-Rezept Ausdruck.

Folgender Nutzen ergibt sich von e-Rezept fur Apotheker*innen:

® Die Daten fur die Erfassung der Abgabe und fur die Abrechnung sind elektronisch verfug-
bar.

® Ein e-Rezept ist falschungssicher und kann damit nicht mehrmals eingeldst werden.
® Ein e-Rezept kann nicht manipuliert werden (Ausstellungsdatum, Verordnungsdaten etc.).
® Die Anzahl der zu lagernden Rezeptbelege wird durch das e-Rezept deutlich reduziert.

® Vereinfachung von papiergebundenen Prozessen in Apotheken und damit eine verbun-
denen Effizienzsteigerung.

® Tagesaktuelle Anrechnung bezahlter Rezeptgebuthren zur Ermittlung einer Rezeptgebuh-
renbefreiung aufgrund der Erreichung der Obergrenze (REGO Tagesaktuell).

Wie funktioniert e-Rezept?

Ihr Softwareanbieter implementiert das e-Rezept Service direkt in die gewohnte Apo-
thekensoftware. Manche e-Rezept Funktionalitaten kénnen Sie auch Uber das e-card
System mit der e-card Web-Oberflache nutzen. Folgende Schritte sind in ihrer Apothe-
ke notwendig:

® Die Apotheke ruft das einzul6sende e-Rezept im e-card System durch Stecken der e-card
oder durch Scan des e-Rezept Codes vom Ausdruck oder durch eine manuelle Eingabe
der REZ-ID ab.

® Die Apotheke erfasst die Abgabe in der Software bzw. im Hintergrund im e-card System.
Das e-Rezept wird als eingeldst gekennzeichnet (auch in der e-Medikation)
Daten fur die Aktualisierung des Rezeptgebihrenobergrenze-Kontos der versicherten
Person werden im e-card System erfasst
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® Einmal pro Monat erstellt die Apotheke eine Abrechnungsdatei und Ubermittelt diese so-
wie die elektronischen Rezepte (e-Rezept Datensatze) Uber die Pharmazeutische Gehalts-
kasse (6ffentliche Apotheken) zur Abrechnung an die Versicherungstrager.
Rezeptdaten werden aus e-Rezept in den Abrechnungsdatensatz lbernommen

Weitere Daten werden von der Apotheke erganzt.

Die SVC hat ein Handout zum korrekten Umgang mit eRezepten

veroffentlicht, mit Fokus auf verschiedene Rezeptarten und -for-
men. (07.02.2024)

Die elektronische Gesundheitsakte - ELGA

ELGA steht als moderne und sichere Infrastruktur allen Burger*innen und allen, die im
Osterreichischen Gesundheitssystem versorgt werden, zur Verfugung. Als modernes
Informationssystem erleichtert ELGA zuklnftig Patient*innen sowie berechtigten EL-
GA-Gesundheitsdiensteanbieter - behandelnde Arzt*innen, Spitaler, Pflegeeinrichtun-
gen oder Apotheken - den Zugang zu Gesundheitsdaten. Ein wichtiges Ziel von ELGA
ist somit die Unterstitzung der medizinischen, pflegerischen und therapeutischen
Behandlung und Betreuung durch einen besseren Informationsfluss, vor allem, wenn
mehrere Gesundheitseinrichtungen oder Berufsgruppen entlang einer Behandlungs-
kette zusammenarbeiten.

Die schrittweise Umsetzung begann im Dezember 2015. Beginnend mit &ffentlichen
Spitalern in Wien und in der Steiermark, wo Entlassungsbriefe sowie ausgewahlte La-
bor- und Radiologie-Befunde via ELGA verfugbar gemacht wurden. Zug um Zug wer-
den die 6ffentlichen Spitaler in den Bundesldndern und die Pflegeeinrichtungen Oster-
reichs flachendeckend daran teilnehmen. 2016 wurde e-Medikation als ELGA-Funktion
getestet und wird im niedergelassenen Bereich bei Kassenarzten und in den Apothe-
ken zur Verfugung stehen. In weiterer Folge auch den Kassenambulatorien, privaten
Krankenanstalten und spater auch Zahnarztpraxen mit Kassenvertrag.

Ihre ELGA-Daten konnen Sie seit Dezember 2015 Uber das ELGA-Zugangsportal ab-
rufen (www.gesundheit.gv.at). Uber dieses Portal kdnnen Sie auch die Verwaltung der
Zugriffsrechte und lhrer Dokumente vornehmen.

Falls Sie an diesem Thema mehr interessiert sind, besuchen Sie unsere Webseite (www.
gehaltskasse.at), die Seite des Hauptverbandes der Sozialversicherungstrager (www.
sozialversicherung.at), sowie die Seite der ELGA GmbH (www.elga.gv.at) und des Of-
fentlichen Gesundheitsportales Osterreichs (www.gesundheit.gv.at).
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7. Gesetzliche Grundlagen



GESETZLICHE GRUNDLAGEN

In diesem Kapitel sind die wichtigsten Gesetze, denen lhr Handeln in der Apotheke
unterliegt, aufgelistet.

Fur weitere Informationen gibt es in Osterreich zwei herausragende Informationsplatt-
formen: das Rechtsinformationssystem des Bundes (RIS) und www.6sterreich.gv.at. Sie
finden dort alle Gesetzestexte und konnen sich detaillierter informieren.

Wenn Sie die Pharmazeutische Gehaltskasse zu Rechtsfragen kontaktieren mochten,
wenden Sie sich an das Sekretariat unter der Telefonnummer 01/40414-211 bzw. rich-
ten Sie Ihre Anfrage per Mail an office@gk.or.at .

® Apothekenbetriebsordnung 2005 (ABO 2005), BGBI. Il Nr. 65/2005, idF BGBI Il Nr. 5/2016:
Verordnung der Bundesministerin fur Gesundheit und Frauen Uber den Betrieb von Apo-
theken und arztlichen und tierarztlichen Hausapotheken

® Apothekergesamtvertrag gemal? §8348a ff ASVG, 8181 BSVG, 8193 GSVG, 8128 B-KUVG

® Apothekengesetz (ApG), RGBI. Nr. 5/1907, idF BGBI. | Nr. 127/2017: Gesetz vom 18. De-
zember 1906, betreffend die Regelung des Apothekenwesens

® Apothekerkammergesetz 2001, BGBI. | Nr. 111/2001, idf BGBL | Nr. 48/2017: Bundesge-
setz Gber die Osterreichische Apothekerkammer

® Datenschutzgesetz (DSG), BGBI. | Nr. 165/1999, idf BGBI. | Nr. 24/2018: Bundesgesetz zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten

® Datenschutzgrundverordnung (DSGVO) EU-Verordnung 2016/679: zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

® Datenschutz-Anpassungsgesetz 2018 (Datenschutzgesetz - DSG) BGBI. | Nr. 120/2017:
Bundesgesetz zum Schutz naturlicher Personen bei der Verarbeitung personenbezoge-
ner Daten

® Datenschutz-Folgenabschatzung Verordnung (DSFA-AV), BGBI. II Nr. 108/2018: Verord-
nung der Datenschutzbehorde Gber die Ausnahmen von der Datenschutz-Folgenabschat-
zung

® E-Commerce Gesetz (ECG), BGBI. | Nr. 152/2001: Bundesgesetz, mit dem bestimmte
rechtliche Aspekte des elektronischen Geschafts- und Rechtsverkehrs geregelt werden

® E-Government Gesetz (E-GovG), BGBI. | Nr. 10/2004: Bundesgesetz Uber Regelungen zur
Erleichterung des elektronischen Verkehrs mit 6ffentlichen Stellen

® ELGA-Verordnung 2015 (ELGA-VO 2015), BGBI. Il Nr. 106/2015: Verordnung der Bundes-
ministerin fur Gesundheit zur Implementierung und Weiterentwicklung von ELGA

® ELGA Verordnungsnovelle 2017 (ELGA-VO_Nov 2017), BGBI. Nr. 380/2017: Verordnung
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der Bundesministerin fiir Gesundheit und Frauen zur Anderung der ELGA-Verordnung
2015

® Gehaltskassengesetz (GKG 2002), BGBI. | Nr.154/2001: Bundesgesetz Uber die Pharma-
zeutische Gehaltskasse fiir Osterreich

® Gesundheitstelematikgesetz 2012 (GTelG 2012), BGBI. I Nr. 111/2012: Bundesgesetz be-
treffend DatensicherheitsmaBnahmen bei der Verwendung elektronischer Gesundheits-
daten

® |nformationssicherheitsgesetz (InfoSiG), BGBI. | Nr. 23/2002): Bundesgesetz Uber die Um-
setzung volkerrechtlicher Verpflichtungen zur sicheren Verwendung von Informationen

® |nformationssicherheitsverordnung (InfoSiV), BGBI. Il Nr. 548/2003: Verordnung der Bun-
desregierung Uber die Informationssicherheit

® Pharmazeutische Fachkrafteverordnung, BGBI. Nr. 40/1930: Verordnung des Bundesmi-
nisters fur soziale Verwaltung vom 31. Janner 1930, BGBL. Nr. 40, Uber die Verwendung
des pharmazeutischen Fachpersonals in Betriebe der 6ffentlichen und Anstaltsapothe-
ken, ferner die fachliche Ausbildung und Fachprufung fir den Apothekerberuf

® Signaturgesetz (SigG), BGBI. I Nr. 190/1999: Bundesgesetz Uber elektronische Signaturen

® Telekommunikationsgesetz 2003 (TKG 2003), BGBL. | Nr. 70/2003: Bundesgesetz, mit dem
ein Telekommunikationsgesetz erlassen wird
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Quellenangaben - Internet

A-Trust - Gesellschaft fur Sicherheitssysteme im elektronischen Datenverkehr GmbH
https://www.a-trust.at

Arbeiterkammer Wien
https://wien.arbeiterkammer.at

ARGE DATEN
https://www.argedaten.at

Bundesamt fur Sicherheit in der Informationstechnik
https://www.bsi.bund.de

Bundeskanzleramt Osterreich
https://www.bka.gv.at/

Bundesministerium fur Inneres
https://www.bmi.gv.at/

Computer Emergency Response Team (CERT)
https://www.cert.at/de/

Dataprotect - Informationen zum Datenschutz in Osterreich
https://www.dataprotect.at/

Datenschutz-Anpassungsgesetz 2018

https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2017_1_120/
BGBLA_2017_1_120.pdf

Datenschutzbehérde der Republik Osterreich
https://www.dsb.gv.at/

Deutsche Apothekerzeitung
https://www.deutsche-apotheker-zeitung.de

Digitales Osterreich
https://www.digitales.oesterreich.gv.at

e-card
https://www.chipkarte.at

GovCERT Die vorliegende Informationsbroschire wurde mit grof3ter Sorgfalt erstellt.
Dennoch kann keine Gewahr fur die Richtigkeit, Vollstandigkeit und Aktualitat samt-
licher Informationen ibernommen werden. Eine Haftung der Autorin ist ausgeschlos-
sen.

https://www.govcert.gv.at
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e-commerce monitoring GmbH

https://www.e-monitoring.at
ELGA GmbH

https://www.elga.gv.at

Forum!pharmazie
https://www.forumpharmazie.at/

Gesellschaft fur Prozessmanagement
https://www.prozesse.at

Hauptverband der Osterreichischen Sozialversicherungstrager
https://www.sozialversicherung.at

ID Austria
https://www.oesterreich.gv.at/id-austria.html

Netzrecht.at
https://www.netz-recht.at/

Osterreichs digitales Amt
https://www.oesterreich.gv.at/

Offentliches Gesundheitsportal Osterreichs
https://www.gesundheit.gv.at

Online-Kundigung
https://www.online-kuendigen.at

Online-Sicherheit
https://www.onlinesicherheit.gv.at

Osterreichische Apothekerkammer
https://www.apotheker.or.at

Osterreichischer Apothekerverband
https://www.apothekerverband.at

Osterreichischer Apothekerverlag - OAZ
https://www.apoverlag.at

Osterreichisches Informationssicherheitshandbuch
https://www.sicherheitshandbuch.gv.at

Pharmazeutische Gehaltskasse fiir Osterreich
https://www.gehaltskasse.at

SANS-Institute
https://www.sans.org/newsletters/ouch/top-cybersecurity-tips-for-vacations/
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Secure Business Austria Autorengruppe: OCG IT-Security, Wien 2008
https://www.ocg.at

Rechtssystem des Bundes (RIS)
https://www.ris.bka.gv.at

Rechtsvorschrift fur Rechtsanwaltsordnung

https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzes-
nummer=10001673

Rechtsvorschrift fur Wirtschaftstreuhandberufsgesetz

https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzes-
nummer=20009983

Tactical Tech - Data Detox Kit
https://datadetoxkit.org/de/home/

Unternehmensserviceportal
https://www.usp.gv.at

Verband Angestellter Apotheker Osterreichs
https://www.vaaoe.at

Verordnung der Datenschutzbehdrde Uber die Ausnahmen von der Datenschutz-Fol-
genabschatzung

https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzes-
nummer=20010206

Verein zur Férderung der Sicherheit Osterreichs strategischer Infrastruktur
https://www.cybersecurityaustria.at

Zentrum fur sichere Informationstechnologie - Austria
https://www.a-sit.at
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Ansprechpartnerin

Mag.phil. Monika Kerschenbauer, MSc

& monika.kerschenbauer@gk.or.at
¢ +43140414 - 281

Bei Fragen zu konkreten Situationen in Ihrer Apotheke wenden Sie sich am besten an
Ihre Hard- und Software Lieferanten!

Impressum
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1090 Wien

Redaktion:
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Die vorliegende Informationsbroschtre wurde mit grof3ter Sorgfalt erstellt. Dennoch
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